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Asianro 1040/00.04.00/2020
§ 400

Lausunto suosituksesta tietojen siirtdmisesta yleisessa tietoverkossa seka vas-
taanottajan tunnistamisesta (TiHL 14.18)

Tietohallintopaallikké Juha-Pekka Saarinen:

Valtiovarainministerio pyytaa lausuntoa suosituksesta tietojen siirtimisesta
yleisessa tietoverkossa seka vastaanottajan tunnistamisesta (TiHL 14.18).
Lausuntoa pyydetaan 18.12.2020 mennessa.

Johdanto

Tiedonhallintalautakunnan tehtavana on edistaa tiedonhallintalaissa saadetty-
jen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain
vaatimusten toteuttamista. Tiedonhallintalautakunta ei ole tiedonhallinnan
yleisviranomainen, vaan sen tehtavat liittyvat tiedonhallintala-

kiin. Tiedonhallintalautakunnan asettamat jaostot laativat ja yllapitavat tiedon-
hallintalaissa séadettyjen vaatimusten toteuttamista koskevia suosituksia.
Tiedonhallintalautakunnan suositukset eivat ole velvoittavia tai sitovia, vaan
niissé ohjataan tiedonhallintayksikkoja ja viranomaisia toteuttamaan hyviin
kaytantoihin pohjautuen tiedonhallintalaissa sééadetyt vaatimukset. Tiedonhal-
lintalautakunta on asettanut tietoturvallisuussuositusten valmistelujaoston
31.12.201 saakka.

Tausta

Lain julkisen hallinnon tiedonhallinnasta (906/2019) mukaan, kun viranomai-
set kasittelevat tietoaineistoja, niiden on sovellettava tata lakia tiedonhallin-
taan ja tietojarjestelmien kaytt6on, jollei muualla laissa toisin saadeta. Lain lu-
vussa 4 Tietoturvallisuus on saadetty 14.18 :ssé Tietojen siirrosta yleisessa
tietoverkosta ja vastaanottajan tunnistamisesta.

Tavoitteet

Tiedonhallintalautakunnan tietoturvallisuussuositusten valmistelujaosto on
tehnyt suositusluonnoksen siité, miten tiedonsiirto julkisessa verkossa tulee
tehda turvallisesti ja miten tiedon vastaanottajasta tulee varmistua Tiedonhal-
lintalain 14.18:n mukaisesti. Suosituksen tavoitteena on helpottaa julkisen hal-
linnon organisaatioiden toimintaa ja varmentaa Tiedonhallintalain vaatimusten
tayttyminen.

Lausuntopyynt6 ja siihen liittyv& materiaali on luettavissa oheisen linkin kautta
https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposalld=51ce5dc?
-a0ec-48ef-8e84-4d9e4alb647e6&respondentld=5ea3d599-d6db-4bb2-af01-
a7d788538463
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Paatosehdotus

Paatos

Tiedoksi

Raision kaupungin lausunto:

14 § 1 mom Tietojen siirtAminen yleisesséa tietoverkossa

Suositus on kokonaisuutena kannatettava. Operaattorien tarjoaminen MPLS-
verkkoyhteyksien maarittaminen lahtokohtaisesti turvattomiksi on merkittava
paatos, koska MPLS-verkkoyhteyden tietoliikenne on kuitenkin loogisesti eriy-
tetty julkisesta Internet-tietoliikenteestd. MPLS-verkkoyhteyksissa tietoliikenne
toki kulkee salaamattomana operaattorin tietoliikennelaitteissa, ja siten tietolii-
kenne on salaamattomana kéasiteltavissa operaattorin toimesta. Mikali tietolii-
kenneoperaattorien luotettavuus kyseenalaistetaan, tulisi myos VPN-
paatepisteitd mahdollisesti operoivien ulkoisten toimijoiden luotettavuus ky-
seenalaistaa.

Kaupungin tietoverkko rakentuu lahes kokonaan, noin 80 toimipisteen osalta,
operaattorin MPLS-verkkoyhteyksiin. Toimipisteiden valisten tietoliikenneyh-
teyksien salaaminen VPN-ratkaisuilla tulee vaatimaan merkittéavasti henkilore-
sursseja ja koko verkkotopologian uudelleensuunnittelun. Kaytannossa rat-
kaisuksi tulee jadmaan tietojen salaaminen tieto-/tiedostotasolla, mika sekin
vaatii kohtalaisesti henkiléresursseja, seka taloudellisia investointeja tietojar-
jestelmiin, joissa tietoliikennetta ei télla hetkella salata mutta joissa kasitellaan
salassa pidettavia tietoja.

14 § 1 mom Vastaanottajan tunnistaminen

Suositus on kokonaisuutena kannatettava. Kaupungissa on useissa tietojar-
jestelmissé kaytossa vain kayttgjatunnus-salasana tai kayttajatunnus-
salasana-pariin ja palomuurin IP-osoiterajoitukseen pohjautuva tunnistautu-
minen. Suositusten mukainen toteutus tulee vaatimaan vahaisia toimenpiteita
kaupungille, mutta tietojarjestelmien tarjoajien pitaa pystya kehittdmaan ja tar-
joamaan vahva tunnistautumismenetelma.

Kaupunginjohtaja Eero Vainio
Kaupunginhallitus paattaa antaa edelld olevan lausunnon suosituksesta tieto-
jen siirtAmisesta yleisessa tietoverkossa seka vastaanottajan tunnistamisesta

(TiHL 14.18).

Poytakirja tAiméan asian osalta tarkastetaan heti.

Kaupunginhallitus hyvaksyi ehdotuksen yksimielisesti.
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