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KANSALLINEN RISKIARVIO 2018

1 Johdanto

Varautuminen tarkoittaa toimintaa, jolla varmistetaan tehtavien mahdollisimman hairio-
ton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet nor-
maaliolojen hairidtilanteissa ja poikkeusoloissa. Yhteiskunnan varautumisen tavoitteena

on turvata elintarkeat toiminnot oikeusvaltioperiaate huomioon ottaen.

Varautumisen paamaarana on huolehtia onnettomuuksien ja hairidtilanteiden ehkaisysta,
valmistautumisesta toimintaan niiden uhatessa tai sattuessa ja suunnitella toipuminen.
Vastuullinen ja toimivaltainen viranomainen vastaa varautumissuunnittelusta ja siihen liit-
tyvasta yhteistoiminnasta.

Suomen kansallisen riskinarvion laatiminen perustuu Euroopan parlamentin ja neuvoston
paatdkseen unionin pelastuspalvelumekanismista (N: o 1313/2013/EU). Paatoksen 6 artik-
lan mukaan jasenvaltioiden on kehitettava riskinarviointeja kansallisella ja asianmukaisella
paikallisella tasolla ja annettava komissiolle yhteenveto niiden keskeisista osista joka kol-
mas vuosi. Ensimmadinen kansallinen riskiarvio tehtiin vuonna 2015.

EU -lainsdadannon velvoitteen tayttamisen lisaksi Suomessa tavoitteena on, etta kykeni-
simme ennakoimaan Suomeen kohdistuvia akillisia vakavia tapahtumia. Tallaisten tapah-
tumien toteutuessa tapahtuu merkittavia vahinkoja, jotka vaikuttavat ihmisten henkeen
tai terveyteen, talouteen, ympadristoon ja yhteiskuntaan.

Kokonaisturvallisuus on suomalaisen varautumisen yhteistoimintamalli, jossa yhteiskun-
nan elintarkeista toiminnoista huolehditaan viranomaisten, elinkeinoelaman, jarjestojen ja
kansalaisten yhteistyona. Suomalaisen kokonaisturvallisuuden yhteistoimintamallin vah-
vuus on, ettd se kattaa kaikki yhteiskunnan tasot ja tahot. Myos yksittaisilla kansalaisilla on
tarkead rooli omatoimisessa varautumisessa ja yhteiskunnan kriisinkestokyvyn vahvistami-
sessa.

Yhteiskunnan elintarkedt toiminnot ulottuvat poikkisektoraalisesti useiden toimijoiden
lakisaateisiin tehtaviin ja osin alueille, joille ei voida maaritelld yhta ainoaa vastuutahoa.
Elintarkeat toiminnot ovat Iahtokohta varautumisen suunnittelulle kaikilla toimintatasoilla.
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Johtaminen

Henkinen - . Kansainvélinen
kriisinkestdvyys = = U % \ ja EU-toiminta
Vaestdn B Puolustus-
toimintakyky T kyky

ja palvelut

Talous, -
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Kuva 1. Yhteiskunnan elintarkedt toiminnot

Kansallisen riskiarvion lisaksi valmistellaan samanaikaisesti alueelliset riskiarviot. Tavoit-
teena on, ettd kansallisessa riskiarviossa madritetdaan kansallisesti merkittavat riskit, joita ei
tarvitse alueellisella tasolla arvioida uudelleen.

Alueellisen tason riskiarviossa on tarkoituksena keskittya sellaisiin alueellisesti merkitta-
viin riskeihin, joiden hallitseminen edellyttaa normaalista poikkeavaa toimintaa ja joiden
vaikutukset alueellisella tasolla toteutuessaan aiheuttavat merkittavia vaikutuksia. Hai-
ridtilanteet, kuten esimerkiksi tulvat, rajuilmat ja metsapalot, ovat usein alueellisia, mutta
useampi samanaikainen, laajamittainen tilanne voi johtaa valtakunnalliseen hairidtilantee-
seen.
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2 Suomen kansallisen riskiarvion
laatimisen perusteet

Kansallisen riskiarvion laatimisen taustalla oleva unionin pelastuspalvelumekanismi kattaa
ihmisen, ympariston ja omaisuuden suojelun unionin alueella ja sen ulkopuolella tapahtu-
vissa kaikenlaisissa luonnon ja ihmisen aiheuttamissa onnettomuuksissa (civil protection).

Kansallisessa riskiarviossa on pyritty huomioimaan hairiétilanteiden vaikutus yhteiskun-
nan elintarkeisiin toimintoihin ja pyritty 16ytamaan riskeja, joilla on laajempaa kansallista
merkitystd. Tama tarkoittaa riskeja, joissa voimavarojen kayttoa pitaa koordinoida useam-
man viranomaisen valilld, vahintdan alueellisti tai kansallisesti ja mahdollisesti myds muilta
mailta tukea pyytaen. Kasittelyn painopiste on sisdisissa ja valittomasti lahialueella vaikut-
tavissa riskeissa.

Kansallinen riskinarviotyd kdynnistettiin 30.10.2017. Tydryhman puheenjohtajuudesta on
vastannut sisaministeri® Turvallisuuskomitean sihteeriston tukemana. Tyon ohjauksesta on
vastannut Turvallisuuskomitea.

Ty6ryhmadan ovat osallistuneet seuraavien tahojen edustajat: sisaministeri®, oikeusminis-
terid, Turvallisuuskomitean sihteeristd, valtioneuvoston kanslia, liikenne- ja viestintami-
nisteri®, opetus- ja kulttuuriministeri, ymparistoministerid, sosiaali- ja terveysministerio,
ulkoasiainministerid, tyo- ja elinkeinoministerid, puolustusministerid, maa- ja metséatalo-
usministerio, valtiovarainministerio, Huoltovarmuuskeskus sekd limatieteen laitos. Taman
lisaksi Etela-Suomen aluehallintovirasto on toiminut aluehallintovirastojen yhteisena edus-
tajana samoin kuin Pohjois-Pohjanmaan elinkeino-, liikenne ja ympadristokeskus ELY-kes-
kusten yhteisend edustajana. Jarjestoja on tyossa edustanut Suomen Pelastusalan keskus-
jarjesto SPEK.
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2.1 Riskiarvion laatimisen menetelmat ja prosessi

Kansallisen riskiarvion laadinnassa on hyédynnetty mahdollisimman paljon jo tehtyja eri
toimijoiden riskiarvioita tai vastaavia tuotteita ja prosesseja. Kdytanndssa kansallinen riski-
arvio on yhteen sovitettu kooste eri toimijoiden omista riskiarvioista. Eri hallinnonalat ovat
valinneet yhteiskunnan elintéarkeisiin toimintoihin kansallisesti vaikuttavia uhkamalleja ja
héiridtilanteita.

Hallinnonaloilla tehdyista uhkamalleista ja hairidtilanteista kuvattiin sanallisesti uhkamal-
lin ja hairidtilanteen taustalla oleva uhka tai uhat, uhkan kohde, toteutumistapa ja vikojen
ja hairididen ketjuuntuminen ja kertautuminen

Paavastuullinen ministerio vastasi omien uhkamallien ja hdiridtilanteiden kirjoittamisesta
muodostamalla kirjoittajaryhman. Kirjoittajaryhmissa kdytettiin myds ministerididen hal-
linnonalan asiantuntijoiden nakemyksia. Kirjoittajaryhmien tuotokset koottiin yhteen ja
kansallisessa riskinarviotyéryhmdssa ne muokattiin lopulliseen muotoonsa.

Uhkamallien ja hairiétilanteiden osalta arvioitiin niiden todennakdisyyden muutostrendi.
Vaikutusarviointi tehtiin siten, etta arvioitiin kunkin uhkamallin ja hairidtilanteiden osalta,
onko sillad valiton vai vélillinen vaikutus yhteiskunnan elintarkeisiin toimintoihin.

Kansallisen riskiarvion valmistelussa hyédynnettiin EU-ohjeistusta ja lisdksi riskiarvion laa-
timisen suunnitteluvaiheessa huomioitiin muiden maiden kansallisia riskiarvioita.

2.2 Alueellinen riskiarvio

Alueelliset riskiarviot valmisteltiin samanaikaisesti kansallisen riskiarvioinnin yhteydessa
omana prosessinaan. Alueelliset riskiarviot laadittiin poikkihallinnollisesti siten, etta tyo-
ryhmissa olivat edustettuina alueen kunnat, viranomaiset, elinkeinoeldama seka jarjestot.
Ryhmassa edustajina olevat hyddynsivat laajasti taustayhteisdidensa ja viiteryhmdansa
osaamista ja nakemyksia.

Tarkoituksena ei ole tunnistaa ja listata kaikkia alueella mahdollisia tilanteita vaan valita
alueen toimijoille yhteisesti merkittavimmat uhkat tai hairitilanteet. Kansallisesti merkit-
tavia uhkia ei ole tarkoitus arvioida alueella uudelleen vaan ne ovat sellaisia, jotka jokai-
sella alueella otetaan huomioon automaattisesti.

Alueellisen riskiarvion tulokset ja kuvaus arvion laatimisesta kootaan kirjalliseksi raportiksi,
joka jaetaan alueen toimijoiden kayttoon ja tarvittaessa muille sidosryhmille. Tarkoitus on,

12



KANSALLINEN RISKIARVIO 2018

ettd riskiarvioinnin kokonaisuus muodostuu valtakunnallisesta seka alueellisista riskiarvi-

oista, joita hyddynnetdan yhteisessa varautumisessa mutta myos jokaisen toimijan omista
riskiarvioista, joissa valtakunnallista seka alueellista riskiarviota hyddynnetdan varautumi-
sen yhtendisend perustana. Nain muodostuu kokonaisuus, jossa merkittavimmat riskit on
tunnistettu ja arvioitu poikkihallinnollisesti.

13
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3 Turvallisuusymparisto muutoksessa

Keskindisriippuvuuden maailmassa maailmanlaajuiset kehityssuunnat ovat osa Suomen
toimintaymparistoa ja niihin sisaltyy riskeja ja uhkia. Niiden ennakointi, hyddyntaminen ja
niihin sopeutuminen voivat luoda Suomelle mys maailmanlaajuisia mahdollisuuksia.

lImastonmuutos, vaestdkehitys, kiihtyva kaupungistuminen, valtioiden viliset ja valtioi-
den sisalla tapahtuvat muuttoliikkeet, kdyhyys, nuorisoty6ttomyys, ruokaturva, luonnon-
varojen niukkuus ja konfliktien luonteen muutos ovat esimerkkeja toisiinsa kietoutuvista
kysymyksistd. Epidemiat ja pandemiat ovat myds turvallisuusuhkia.

Turvallisuusympariston muuttumiseen liittyy myos ilmidita, joita voidaan kuvata hybridi-
toiminnaksi. Turvallisuusuhkien ennakkovaroitusaika on lyhentynyt, mika asettaa haasteita
paatoksenteolle ja viranomaisten toimintavalmiudelle seka viranomaisyhteistyon sujuvuu-
delle.

3.1 Toimintaympadristé murroksessa

Suomi on tiiviisti kiinni globaalin toimintaymparistdn murroksessa, yhtd lailla sen mydntei-
sissa kuin huolestuttavissakin kehityskuluissa. Seka suuret maailmanlaajuiset megatrendit
ettd alueellinen kehitys heijastuvat suoraan paitsi Suomen kansainvéliseen asemaan myds
suomalaisten hyvinvointiin ja turvallisuuteen. Suomi on EU:n jasenena sitoutunut EU:n
yhteisiin linjauksiin.

Eri puolilla maailmaa autoritaariset ja puoliautoritaariset hallitukset ja monet hauraat
demokratiat rajoittavat demokraattisten instituutioiden toimintaa seka kaventavat perus-
vapauksia ja ihmisoikeuksia, ilmaisunvapautta ja sosiaalisen median toimintaa. Samalla
miljoonien ihmisten elama eri puolilla maailmaa on parantunut ja kdyhyys vahenty-

nyt koulutusmahdollisuuksien kasvun, elinian pidentymisen ja teknologisen kehityksen
ansiosta. Kehitys on kuitenkin kohdistunut epatasaisesti.

14
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Kansallisten intressien priorisointi ja perinteinen voimapolitiikan retoriikka ovat palan-
neet kansainvalisiin suhteisiin. Kansainvalisten instituutioiden toimintakyky nayttaa jadvan
odotuksiin ndhden rajalliseksi ja seka valtiot ettd yksilot suhtautuvat varauksellisesti niiden
kykyyn ratkaista maailmanpoliittisia ongelmia.

Nykyisen kehityksen jatkuessa taloudellinen hyvinvointi polarisoituu eri vaestdryhmien
ja alueiden valilla. Myd6s sosiaalinen, sivistyksellinen ja terveydellinen polarisaatio haas-
taa turvallista hyvinvointiyhteiskuntaa. Eriarvoistuminen ja syrjdytyminen ovat suurimpia
perinteisten turvallisuusuhkien kuten rikollisuuden ja sen uhriksi joutumisen taustateki-
joita. Syrjaytymisilmitssa erilaiset ongelmat, kuten sosioekonomiset, paihde- ja mielen-
terveysongelmat kasautuvat usein samoille henkil6ille. Nuoret miehet tekevat ikaryhman
kokoon nahden suhteellisesti eniten rikoksia ja syrjdytymisuhan piirissa olevien nuorten
aikuisten osuus on kasvamassa. Vaeston keski-ika nousee Suomessa EU-maista nopeim-
min eika vaestdn ikaantyminen tapahdu tasaisesti kautta maan vaan harvaan asuttujen
alueiden vdest6 vanhenee. Taloudellisesti hyvinvoivissa kasvukeskuksissa haasteena ovat
kasvavat hyvinvointi- ja tuloerot paikallistasolla, jotka voivat johtaa asuinalueiden eriar-
voistumiseen.

Suomalaisten fyysinen toimintakyky on ollut laskusuhdanteessa jo 1970-luvulta alkaen.
Mikali kehitystrendi jatkuu, heikko fyysinen toimintakyky lisaa syrjaytymisriskia seka hei-
kentaa tyon tuottavuutta ja lisaa sairaanhoidon kustannuksia. Télla on suoria negatiivisia
vaikutuksia myds sotilaallisen maanpuolustuksen suorituskykyihin.

Suomalainen yhteiskunta moniarvoistuu usean tekijan yhteisvaikutuksesta. Sukupol-
vien erot elamantavoissa kasvavat. Kansainvaliset aateyhteisot ja alakulttuurit ovat lasna
Suomessa tietoverkkojen kautta. Auktoriteettien rooli muuttuu ja valta jakautuu uudella
tavalla.

Muuttoliikkeistd johtuva vdestdn monimuotoistuminen lisdd arvoryhmien maaraa yhteis-
kunnassa. Arvoyhteisdjen monimuotoisuus on voimavara, joka voi rikastaa suomalaista
yhteiskuntaa, mutta arvojen todellinen tai koettu sirpaloituminen voi myos eriyttaa ihmis-
ryhmia toisistaan ja lisata vastakkainasetteluja seka konflikteja ryhmien valilla. Arvomaa-
ilmaltaan sirpaloitunut yhteiskunta on myds haavoittuvampi tarkoitukselliselle ja vaaraan
tietoon perustuvalle informaatiovaikuttamiselle, jonka tavoitteena on kiihdyttda vastak-
kainasetteluja.
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3.2 Hybridivaikuttaminen asettaa haasteita

Yhteiskunnan turvallisuusstrategia maarittelee hybridivaikuttamisen toiminnaksi, jolla
pyritaan erilaisia, toisiaan tdydentavia keinoja kayttden ja kohteen heikkouksia hyédyn-
taen saavuttamaan omat tavoitteet.

Suomeen kohdistuu hybridivaikuttamista, joka voi horjuttaa yhteiskunnan vakautta uusilla
ja ennakoimattomilla tavoilla. Yksi toiminnan keskeisista paamaarista on vaikuttaa poliitti-
seen paatoksentekoon. Kyse voi olla esimerkiksi taloudellisten riippuvuussuhteiden raken-
tamisesta, joka voi tulevaisuudessa kaventaa kohdevaltion lilkkkumavaraa. Kyberymparisto
ja sosiaalinen media tarjoavat valtiollisille ja ei-valtiollisille tahoille toimintaympariston,
jossa tiedonhankinnan ohella pyritdan vaikuttamaan kohdemaan sisdisiin asioihin kuten
yhteiskunnan vakauteen, kansalaismielipiteisiin, poliittisiin voimasuhteisiin ja liittolaissuh-
teisiin. Trollaamisella ja disinformaation levittamisellad pyritaan keinotekoisesti jakamaan
kohdemaan kansalaismielipidettd, liséamaan eripuraa ja vahentamaan luottamusta viran-
omaisiin.

My®ds kiintedaa omaisuutta voidaan hyddyntaa osana hybridivaikuttamista. Hankkimalla
kiinteistdja strategisista sijainneista voidaan pyrkia hakemaan jalansijaa Suomesta, hei-
kentdamaan viranomaisten toimintaedellytyksid, edistamaan kiinteistojen kayttoa laitto-
man tiedustelutoiminnan mahdollistamiseen tai muulla tavoin tukemaan vieraan valtion
tavoitteita. Myo6s talouden keinoja kuten rahoitusta, investointeja ja kauppaa hyddynta-
malla voidaan pyrkia saamaan vaikutusvaltaa ja riippuvuutta, joka mydhemmin kaventaa
kohdevaltion liilkkumavaraa.

Hybridivaikuttamisella pyritd@n ajamaan kiilaa eri intressipiirien véliin, kehittamaan myr-
kyllista ilmapiiria vaeston sisalla seka heikentamaan kansan luottamusta julkisiin instituu-
tioihin. Yhteiskunnan toimintaa yllapitava elinkeinoelama yhtidineen, rahavirtoineen ja
tyontekijoineen on kohde siind missa kansalaismielipiteetkin. Laaja-alaiselle vaikuttami-
sella luodaan otollista maaperad, missa koko kansakunnan sietokyky heikentyy ja muita
hybridioperaatioita pystytdan toteuttamaan tehokkaammin.

Hybridivaikuttamiselle on ominaista, etta se toimii laillisen ja laittoman rajamaastossa jaa-
den tdten usein tavanomaisen viranomaistorjunnan ulottumattomiin. Hybriditoimintaa
voi esiintyad esimerkiksi sanan- ja kokoontumisvapauden suojissa, jolloin viranomaisten on
vaikeaa seka yllapitad demokraattisen valtion kulmakivid, etta torjua haitallista vaikutta-
mista.

Niin Suomessa kuin muissakin Euroopan maissa on heratty hybridivaikuttamisen riskeihin.
Vapaa tiedonvadlitys on vahvuus, mutta myos keino pyrkia vaikuttamaan. Vaalituloksiin on
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yritetty vaikuttaa, sosiaalista mediaa on manipuloitu seka julkisia palveluita on lamautettu
kyberhyokkayksin.

Hybridiuhkissa ulkoinen ja sisdinen turvallisuus limittyvat voimakkaasti toisiinsa ja niita on
mahdotonta erottaa toisistaan selvasti. Hybridi kuvaa konfliktien monimuotoisuutta, yllat-
tavyytta ja keinojen yha laajenevaa kirjoa.

Osa korkean kyvyn omaavista valtioista on valmis toimimaan vastoin lakeja tai vastoin
kansainvélisen oikeuden ja vastuullisen valtiokdyttaytymisen normeja.

Useiden tassa kansallisessa riskiarviossa kuvattujen riskiskenaarioiden taustamotiivina voi
olla hybridivaikuttaminen tai valmistautuminen tulevaisuuden hybridivaikuttamiseen.

3.3 Digitaalisen yhteiskunnan kehitys ja haasteet

Tieto- ja viestintateknologia seka niihin liittyvat palvelut muuttavat yhteiskunnan toimin-
taa seka valtarakenteita mullistavalla tavalla. Digitalisaatiokehitys mahdollistaa lukuisia
teknologisia innovaatioita:

tekoaly, robotiikka ja muut dlyteknologiat
esineiden internet

liilkenteen dlykas automaatio

massadatan hyédyntaminen
automatisoituvan liikkenteen paikannus- ja aikatietojarjestelmat.

Teknologiakehityksen avulla voimme helpottaa elamdaamme ja muuttaa toimintatapo-
jamme turvallisemmiksi, tehokkaammiksi ja mahdollisesti ekologisemmiksi. Samaan
aikaan yha useammat palvelut ovat aiempaa riippuvaisempia viestintdpalveluiden, viestin-
taverkkojen, radiotaajuuksien ja tietojarjestelmien hairiottomasta toiminnasta. Mahdolli-
set hadiriot voivat vaikuttaa myos yhteiskunnan toiminnan kannalta keskeisten palveluiden
tarjontaan. Tama patee myos esineisiin, laitteisiin ja julkisiin liilkennemuotoihin, joista yha
suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digitaalista tietoa
kasittelemalla.

Digitaalisten palveluiden toimivuus on myds vahvasti riippuvaista toimivista kansainvali-
sista yhteyksista. Monet tietotekniset palvelut ovat riippuvaisia ulkomaisista palvelinkes-
kuksista. Nain koko yhteiskunta on riippuvainen kansainvalisista tietoliikenneyhteyksista
ja sen infrastruktuurista.
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Digitaalisten palveluiden ja jarjestelmien luotettavuuden, tietoturvallisuuden ja tietosuo-
jan merkitys korostuukin yha merkittavammin yhteiskunnan hairiéttéman toiminnan var-
mistamisessa.

Tietoverkkorikollisuus, laajamittaiset yksityisyyden suojan loukkaukset, seka muut tieto-
turvallisuuteen liittyvat hairiot niin rikollisten kuin valtiollisten toimijoiden taholta ovat
omiaan aiheuttamaan luottamuspulaa palveluiden kayttajien parissa. Tama voi myos ylei-
sesti johtaa luottamuksen rapautumiseen digitaalisen yhteiskunnan palveluita ja viran-
omaistoimintaa kohtaan.

Digitalisaatiokehityksen myota jarjestelmien ja organisaatioiden keskindisriippuvuudet
kasvavat. Pilvipalveluiden ja jarjestelmien keskittamisen yleistyessa yksittdisten jarjestel-
mahairididen kerrannaisvaikutukset voivat olla merkittavia vikojen ja hdirididen ketjuun-
tumisen vuoksi. Yhteiskayttoisten sahkoisten alustojen vikaantuminen, hairiot tai haavoit-
tuvuudet saattavat vaikuttaa kerralla useiden eri organisaatioiden palvelujen kdytettavyy-
teen, tietojen luottamuksellisuuteen tai eheyteen.

Riskina on my®0s julkisesti saatavilla olevien paikkatietojen ja muiden tietojen yhdistami-
nen laajamittaisessa vahingoittamistarkoituksessa, milla voi olla ennakoimattomat vaiku-
tukset yhteiskuntaan.

Keskinadisriippuvuutta kasvattaa myos yha useampien laitteiden kytkeytyminen internetiin
(esineiden internet). Yha useampia toimintoja ohjataan digitaalisesti, minka vuoksi sdah-
koisten palveluiden hairit voivat aiheuttaa hairidita myos fyysisiin palveluihin, kuten esi-
merkiksi vedenjakeluun. Digitaalisen yhteiskunnan toimintakykya uhkaavat myos voimak-
kaat avaruusmyrskyt. Edeltava merkittavia vaikutuksia aikaansaanut myrsky tapahtui mar-
raskuussa 2003 ja se aiheutti Etela-Ruotsissa 90 minuuttia kestaneen sahkokatkon. Taman
lisaksi lukuisissa satelliiteissa havaittiin toimintahairioita, ja yksi satelliitti rikkoutui.

Voimakas avaruusmyrsky tai tahallinen hairinta voivat aiheuttaa merkittavaa valitonta
haittaa satelliittipohjaiseen tiedonsiirtoon seka satelliittipaikannukseen. Talla olisi vaiku-
tuksia muun muassa kuljetuslogistiikalle, pelastustoimelle seka lentoliikenteelle. Tilanne
saattaisi johtaa muun muassa ilmatilan tilapdiseen sulkemiseen.

3.4 Sda-jailmastoriskit vaikuttavat yhteiskuntaan ja
talouteen

IImaston nopea lampeneminen vaikuttaa monin suorin ja epdsuorin tavoin ihmisiin,
ymparistoon, talouteen ja yhteiskuntaan. Se lisaa jo nykyisin tunnettujen sadhan ja
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ilmastoon liittyvien vaaratekijoiden aiheuttamia riskeja muuttamalla ndiden ilmididen
esiintymistiheytta ja voimakkuutta seka niiden tyypillista esiintymisajankohtaa. Lisaksi se
tuo uusia, hitaammin syntyvia suoria riskeja erityisesti Suomen ekosysteemeille, elinkei-
noille, terveysturvallisuudelle ja infrastruktuurille.

Tulvat, rajuilmat ja metsdpalot ovat usein alueellisia, mutta useampi samanaikainen, laaja-
mittainen tilanne voi johtaa valtakunnalliseen hairi6on.

Viime vuosina metsatuhot ja pitkat sdhkokatkot ovat olleet nakyvin sadilmididen aiheut-
tama vaikutus Suomessa. Metsatuhojen riski kasvaa yha edelleen ilmastonmuutoksen ede-
tessa. Vaikka matalapainemyrskyjen tuulennopeudet eivat ilmastomallien mukaan kasva
merkittavasti, routaisuuden arvioitu vdheneminen lisda metsien altistumista tuulituhoille
ja vaikeuttaa puiden korjaamista. Puihin ja sahkojohdoille kertyvan lumikuorman ennuste-
taan kasvavan alueilla, joilla nykyadnkin tapahtuu eniten lumituhoja.

Merkittava riski metsataloudelle on tauti- ja tuholaisongelmien mahdollinen yleistyminen
puiden alentuneen vastustuskyvyn vuoksi. My6s useimmat sienitaudit hydtyvat ilmaston-
muutoksesta. Suurin yksittainen riski metsille on kansainvalisen kasvikaupan aiheuttama
vierastautien ja -tuholaisten levidaminen ilmastonmuutokseen kytkeytyneena. Metsasekto-
rilla on merkittavia kansan- ja aluetaloudellisia vaikutuksia, joten mittavat tuhot ja muu-
tokset Suomen metsissa voivat aiheuttaa taloudellisia ja yhteiskunnallisia vaikutuksia.
Lisaksi kulttuuriset vaikutukset voivat muodostua suuriksi ekosysteemien muuttuessa.

Maatalouden ilmastoriskit ovat merkittava tekija kansallisella tasolla. Sdan aari-ilmiot,
kuten pitkat helle- ja kuivuusjaksot, rankkasateet ja tulvat aiheuttavat lisaa ongelmia maa-
taloudelle. Lisaksi uusien kasvitautien, tuholais- ja rikkakasvilajien ennakoidaan levidvan
Suomeen ilmastonmuutoksen myo6ta. Maatalouden paikallinen omavaraisuus on jatkossa-
kin tarkeaa erityisesti maailmanlaajuisissa poikkeusolosuhteissa, jos esimerkiksi tuontivir-
rat tyrehtyvat.

Maaperan pintakerroksen kuivuminen kevaalla ja erittdin kuivat kesat saattavat yleistya.
Kasvukaudella kuivuus voi aiheuttaa merkittdvia haittoja sekda metsa- etta maataloudelle.
Pitkittyneet kuivat kaudet lisdavat myds metsapaloriskia. Metsapalovaroituspdivien luku-
maaran ennakoidaan kasvavan vuosisadan loppuun mennessa 5-10 paivalla nykyisesta.
Pitkakestoinen kuivuus voi olla huomattavan suuri hairidtekija myos yhdyskuntien ja teol-
lisuuden vedenhankinnalle ja heikentda myds vesivoiman tuotantoa ja mahdollisuuksia
tehonsadtoon valtakunnallisessa sahkdverkossa.

IImaston [ammetessa yleistyvat myos paivat, jolloin samanaikainen voimakas tuuli, korkea

lampadtila ja alhainen kosteus lisdavat palojen leviamisen vaaraa. Tama lisda laajojen met-
sdapalojen riskia. Metsapaloriski kasvaa myds muualla pohjoisella pallonpuoliskolla, mika
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lisad pienhiukkasten kulkeutumista Suomeen ja voi aiheuttaa terveysvaikutuksia riskiryh-
mille.

My®s meri-, vesisto- ja hulevesitulvien riski muuttuu ilmaston lammetessd. Merenpinta
nousee Suomenlahdella ja myrskyt voivat voimistua, mika kasvattaa meritulvariskeja. Vai-
kutus riippuu merkittavasti siitd, missa kohtaa rannikkoa ollaan. Vastaavasti myos vesisto-
tulvariskin muuttuminen riippuu paikasta: joissain paikoissa se alenee lumisuuden vahe-
nemisen vuoksi, mutta esimerkiksi suurissa keskusjarvissa seka niiden laskujokien suis-
toissa tulvariski kasvaa. Vesistotulvariskid voivat myos lisata jaa- ja hyydepatotilanteet.

Hulevesitulvien riski kasvaa, kun rankkasateet ja rakennetun, usein vetta lapaisematon
maa-ala lisdantyvat. Merkittavimpia riskialueita ovat kaupunagit ja erityisesti tiheasti raken-
netut keskusta-alueet. Suuren hulevesitulvan taloudelliset kustannukset voivat nousta
suuriksi. Meri-, vesist0- ja hulevesitulvariskit on otettu huomioon esimerkiksi alimmissa
rakennuskorkeuksissa, kaavoituksessa ja toteuttamalla muita riskien vahentamistoimenpi-
teitd, kuten esimerkiksi luontopohjaisia ratkaisuja.

Saan aari-ilmiot, erityisesti tihenevat jaatymis- ja sulamissyklit, aiheuttanevat Suomen lii-
kenneinfrastruktuurille kasvavia haitta- ja kustannusvaikutuksia. Roudan vaheneminen ja
lisadntyvista sateista seuraava pohjavesien pintojen nousu heikentévat erityisesti alem-
man tieverkoston kantavuutta.

Teiden kelirikko kevaalla lisadntyy leudompien talvien ja sateisuuden vuoksi. lImaston-
muutoksella on vaikutusta kuljetusjarjestelmiin, liikenteen kehitysnakymiin, ratarakentei-
siin, kunnossapitoon ja sopeutumistarpeeseen.

IImastonmuutoksen myo6ta teiden vaurioitumisriski kasvaa, kuljetusreittien tulvariski
lisadntyy, pohjavedenpinnan nousun aiheuttamat riskit ja ilmastonmuutoksen vaikutukset
yleisesti lisaantyvat.

lImastonmuutoksen kansallisia terveysriskeja ovat jo nykyisin esiintyvat helteen aiheutta-
mat terveyshaitat, vesiepidemiat, vektorivdlitteiset infektiosairaudet, liukastumistapatur-

mat seka kosteusvaurioiden aiheuttamat terveyshaitat. Maahanmuuton ja matkailun seu-
rauksena voi Suomeen kulkeutua uudenlaista tautikirjoa.

Heijastevaikutukset voivat kohdistua huoltovarmuuteen, eri teollisuuden sektoreihin ja
lisatd laajamittaisen maahanmuuton todenndkdisyyttd. Haavoittuvimpia teollisuudena-
loja ja yrityksia heijastevaikutuksille ovat ne, joiden arvoketjujen solmukohdat altistuvat
merkittavasti ilmastonmuutoksen vaikutuksille, esimerkiksi muuttuville saan aari-ilmioille,
Suomen rajojen ulkopuolella.
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IImastonmuutoksen maailmanlaajuisten kokonaistaloudellisten vaikutusten arvioidaan
pitkalla aikavalilla olevan negatiivisia: BKT:n arvioidaan vdhenevan suurimmillaan 10 pro-
senttia. Vaikutusarvioihin liittyy kuitenkin paljon epavarmuuksia, ja vaikutukset riippuvat
ajanjaksosta ja lampdtilan nousuarvioista. Vaikutukset voivat olla suurempiakin.

lImastonmuutoksen vaikutukset tulevat todennakdisesti nakymaan myds Suomen talou-
dessa erityisesti kansainvalisten vaikutusten kautta. Yksi tapa miten vaikutukset valittyvat
on kansainvdliset rahoitusmarkkinat.

Merkittava kysymys rahoitussektorille onkin, miten suuri riski ilmastonmuutoksella on
investointiportfolioihin ja milloin riski realisoituu. IImastonmuutoksen hillintdpolitiikka ja
fyysiset vaikutukset tuntuvat suoraan eri talouden sektoreilla, mika heijastuu omaisuusera-
luokkiin, kuten 6ljyvarantoihin tai kiinteistoihin.

Kansallinen ilmastonmuutokseen sopeutumissuunnitelma 2022 on osa ilmastolain
mukaista ilmastopolitiikan suunnittelujarjestelmaa. Valtioneuvosto hyvaksyy kansallisen
sopeutumissuunnitelman vahintdan kerran kymmenessa vuodessa. Sopeutumissuunni-
telma sisaltaa riski- ja haavoittuvuustarkastelun seka tarpeen mukaan hallinnonaloittaisia,
sopeutumista koskevia toimintaohjelmia. Kansallisen ilmastonmuutokseen sopeutumis-
suunnitelman paamaarana on, ettd yhteiskunnalla on kyky sopeutua ilmastossa tapahtu-
viin muutoksiin ja hallita niihin liittyvat riskit. Saa- ja ilmastoriskien hallinta kytketdan alu-
eellisiin riskiarvioihin, koska riskit ja olosuhteet vaihtelevat Suomen eri osissa.
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4  Yhteiskunnan turvallisuuteen liittyvat
uhkamallit ja hairiotilanteet

Toimintaympariston muutoksilla on monenlaisia vaikutuksia myos Suomen sisdiseen kehi-
tykseen. Yhteiskunnan turvallisuuteen kohdistuu niiden my6ta uusia epavarmuustekijoita.
Yhteiskuntaan kohdistuvat uhkat ovat dynaamisia, rajat ylittavia ja muuntuvia. Uhkamalli
tarkoittaa tassa riskiarviossa kuvausta turvallisuusympariston mahdollisista hairidista.

Hairidtilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elintar-
keita toimintoja tai strategisia tehtavia ja jonka hallinta edellyttaa viranomaisten ja mui-
den toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja viestintaa.

Uhkien tunnistaminen ja niiden vaikuttavuuden arviointi on osoittautunut haasteelliseksi.
Toimintaympadriston muutosten seuranta ja analysointi sekd ennakointivalmiuksien ylla-
pitaminen tuleekin olla kaikkien yhteiskunnan varautumisesta ja hairidtilanteiden hallin-
nasta vastuussa olevien tahojen jatkuvaa ja aktiivista toimintaa.

Globaali
Ensisljalsesii maapalion ja sen

vaaatin tulevalsuuden turvallisuutaen
ko hdistuval uhkat

Yhteiskunta
i R
* Terveysturvallisuuden hairiat o

Fa
Y
P Terrorismi ja muu yhteiskuntajirjestysts vaarantava toiminta
/Julkisen tadidii hEirine Tietoliikenteen ja tietojérjestelmisn }aiqﬁt
- kyberuhkat
¥ Rahoitusmarkkingidan hiridt A
Lazjat onnettomuustilantest \
“ Logistiilkan h3irids Infarmaatiovaikuttaminegn  Vesihuollon héiridt
] Vieimahuollen hairiae Paliittinen, taloudellinen ja
' sotilzallinen painostus ‘

4 Sotilaallizen vaiman
| CElintarvikehuollon hairide & = 1 kayttd

YHTEISKUNNAN ELINTARKEIDEN TOIMINTOJEN TURVAAMINEN

Kuva 2. Uhkamallit 2018
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Tehdyissa uhkamalleissa ja hairidtilanteissa kuvattiin sanallisesti taustalla oleva uhka tai
uhat, uhkan kohde, toteutumistapa ja vikojen ja hairididen ketjuuntuminen ja kertautumi-
nen.

Uhkamallien ja hairiétilanteiden osalta arvioitiin niiden todennakoéisyyden muutostrendi.

Muutos voi johtua esim. toimintaympariston yleisemmistd muutoksista tai teknologisesta

kehityksestd. Arvio todennakoisyyden trendista merkittiin taulukkoon seuraavasti:
KASVAA T, LASKEE J/, SAILYY ENNALLAAN —

Vaikutusarviointi tehtiin siten, etta arvioitiin kunkin uhkamallin ja hairidtilanteiden osalta,

onko silla VALITON B8 vai VALILLINEN  vaikutus kyseiseen elintirkesan toimin-

toon. Lisaksi arvioitiin vaikutuksen voimakkuus kyseiseen elintarkedaan toimintoon seuraa-

vasti:

* VAHAINEN VAIKUTUS, ** MUU HAITTAAVA VAIKUTUS,

*** ESTAVA TAI VAKAVASTI VAARANTAVA VAIKUTUS

Esimerkki todenndkoisyyden trendin ja vaikutuksen arvioinnista

e Todennakoisyyden trendin arvioitiin kasvavan

Toden-
T nakai- T . P
Uhkamalli/hdiridtilanne " Uhkamalli/hairidtilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

4.1 Informaatiovaikuttaminen

Informaatiovaikuttamisen yleistyminen on paljolti seurausta tiedonvalityksen muutok-
sesta ja nopeudesta, sosiaalisen median synnysta, sekd informaatiokanavien moninaistu-
misesta. Uudessa globaalissa viestintdymparistssa voi tavoittaa reaaliajassa suurempia
ihmismassoja kuin koskaan aikaisemmin ja vaikuttaa yleiseen mielipiteeseen. Toinen syy
informaatiovaikuttamisen yleistymiseen on se, ettd on olemassa valtioita, jotka hyodynta-
vat uusia teknologian keinoja ja tekevat systemaattisia informaatio-operaatioita tavoittee-
naan kohteen heikentaminen.
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Informaatiovaikuttaminen on toimintaa, jossa informaatiota tuottamalla, muokkaamalla
tai sen saatavuutta rajoittamalla muutetaan kohteen kasityksia tai toimintaa informaatio-
ja mielipideympariston kautta.

Vaikuttamisella pyritaan jarjestelmallisesti hammentdamaan julkista keskustelua seka hai-
vyttdmaan totuuden ja valheen rajaa. Vaikuttaminen voi olla myds valtion harjoittamaa
strategista toimintaa. Sen tavoite on horjuttaa yhteiskunnan toimintakykya, seka luotta-
musta viranomaisiin ja valtiojohtoon.

Erilaista propagandaa on kaytetty aina varsinkin konfliktitilanteissa: sodassa ei ole saman-
laisia sdantoja tai rajoitteita kuin rauhan aikana. Informaatiosodankaynti on sotaa kayvien
osapuolten vaikuttamispropagandaa, joka tukee sotilaallisia tavoitteita. Suomessa puhu-
taan kuitenkin informaatiovaikuttamisesta, joka on kasitteend laajempi kattaen myos ns.
normaaliolojen vaikuttamispyrkimykset.

Mita vaikuttamisella tavoitellaan?

Kansakunnan yhtendisyys ja identiteetti perustuvat pitkalti yhteisesti tunnustettuun his-
toriaan seka tarinaan siita, keitda me olemme. Jos emme kerro tarinaamme itse, sen voi sa-
nella joku ulkopuolinen. Tavoitteena voi olla tuhota itsendisen valtion kansallinen tarina ja
kyseenalaistaa siten kansakunnan olemassaolon oikeutus.

Vaikuttamisen kohteen halutaan tekevan itselleen haitallisia paatoksia tai toimivan omaa
etuaan vastaan. Rivien hajottamisella lisataan kansalaisten epaluuloa valtaapitavia ja paat-
tajia kohtaan. Tyypillinen esimerkki on vaalivaikuttaminen.

Laittomin tietomurroin voidaan manipuloida vaalitulosta tai sosiaalisessa mediassa levite-
taan huhuja vaalien luotettavuudesta. Vaalien rehellisyyden kyseenalaistaminen voi vaa-
rantaa koko lansimaisen demokratiajarjestelman uskottavuuden.

Tunteisiin perustuvat kdsitykset syntyvat nopeasti. Juuri siksi informaatiovaikuttaminen
pyrkii vetoamaan ihmisen tunteisiin ja haluaa levittaa omaa maailmankuvaansa siten, etta
totuus on toissijainen. Valheellisen tiedon oikominen julkisuudessa ei valttamatta esta jo
levinnyttd vaaraa tietoa ja aiheutunutta vahinkoa.

Vaikuttamisen kohteet ja keinot

Informaatiovaikuttaminen voi olla suoraa tai hienovaraista. Tyypillisid keinoja ovat mm.
puolitotuudet, liioittelu, suoranainen valehtelu, painostaminen, valeuutisten kierratys, va-
lesivustot verkossa jne. Lisdksi sindnsa paikkaansa pitavaa tietoa voidaan kayttaa tarkoitus-
hakuisesti.
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Vaikuttamisen keskeinen kohde on vapaa media, jonka kautta tieto levida laajasti. Kes-
kustelua tiedotusvalineissa yritetdaan pitaa hallussa ohjatuilla strategisilla narratiiveilla ja
monikanavaisella viestinnalla. Tiedotusvalineisiin pyritdan vaikuttamaan myos painosta-
malla ja uhkailemalla toimittajia seka levittamalla valheellisia tietoja journalisteista.

Harhaanjohtaminen voi tapahtua esimerkiksi kuvamanipulaatiolla tai videolla, jolla ei ole
tosiasiassa mitaan tekemista vaitetyn asian kanssa. Materiaalia levitetaan niin sanotuilla
uutissivustoilla, jotka on perustettu vaaristelevan tiedon ja valeuutisten orgaaneiksi. Keksi-
tyt some-henkildllisyydet ja ns. botit eli robotti-tilit levittavat tietoa edelleen sosiaalisessa
mediassa.

Informaatiovaikuttamista tapahtuu kaikkialla maailmassa, Suomi ei ole poikkeus. Vaikutta-
misen kohteina ovat tyypillisesti media, kansalaiset ja poliittiset paattajat, tiettya kansalli-
suutta edustavat henkil6t, sekd muissa maissa asuvat henkil6t, joilla on esimerkiksi siteita
Suomeen tai jotka seuraavat maamme asioita.

Informaatiovaikuttamista harjoittavat seka valtiolliset etta ei-valtiolliset toimijat. Jotkut
levittavat harhaanjohtavaa tietoa omalla nimelldan tai “valehenkil6llisyyksien” turvin.

Ensimmaiset nakyvat tapaukset Suomessa ilmenivét noin kahdeksan vuotta sitten kun
julkisuuteen levinneiden vaitteiden mukaan suomalaiset viranomaiset ottivat perusteetta
huostaan erityisesti venaldistaustaisia lapsia.

Johtavien poliitikkojemme lausuntoja on vaaristelty, toimittajia ja tutkijoita on uhkailtu ja
painostettu. Lisaksi on esitetty perusteettomia vaitteitd, joilla on kyseenalaistettu Suomen
historiaa.

Valtion rajojen ulkopuolelta tulevan vaikuttamisen lisaksi toiminta voi olla myds koti-
maista. Esimerkiksi luottamusta poliisin tai muuhun viranomaiseen voidaan yrittaa kyseen-
alaistaa jarjestelmallisesti sosiaalisessa mediassa. Informaatiovaikuttamisella voidaan pyr-
kid vaikeuttamaan tai monimutkaistamaan viranomaisten toimintaa vaikuttamalla lainsaa-
dantoon.

Miten vastata vaikuttamiseen?

Informaatiovaikuttamiseen tulee varautua jatkuvasti. Vihapuhe ja disinformaatio uhkaavat
rapauttaa kansallista arvopohjaa ja nakertaa luottamusta yhteiskuntaan.

Tehokkaimmat keinot vaikuttamista vastaan ovat oma totuuteen perustuva vahva kansalli-

nen tarina, korkea koulutustaso ja mediakriittisyys seka pyrkimys oikaista valheet jarjestel-
mallisesti. Omien yhteiskuntarakenteiden vahvuus vaikeuttaa valheiden levitysta.
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Keinoina on myds omien pdatoksentekijoiden ja muiden avainhenkildiden ja heidan
ldheistensa suojaamisen painostusta, uhkailua ja fyysisia uhkia vastaan, muun muassa
koulutuksen ja fyysisen turvallisuuden parantamisen avulla.

Luotettava ja riippumaton media on tarkea kansalaisten vapaalle tiedonsaannille. Lisdksi
mediapalveluilla ja kotimaisten sisdltdjen saatavuudella on tarkea rooli koko yhteiskunnan
vakauden ja demokraattisen jarjestelman toimivuuden kannalta. Luotettavan kotimaisen
mediasisallon rooli korostuu kaikissa hairiétilanteissa ja vield selvemmin informaatiovai-
kuttamisen lisddntyessa. Mediataloille viestintdkentdn raju muutos ja taloudellisen kanna-
tuspohjan heikkeneminen on ollut valtava haaste aikana, jolloin lahdekritiikin merkitys on
kasvanut. Moniarvoisia tiedotusvalineita on tuettava, jotta hyvdan journalistiseen tapaan
sitoutunut media voi paljastaa kansalaisten puolesta valeuutisia. Median ja kansalaisten
valinen vuoropuhelu liséa molemminpuolista luottamusta tiedonvalityksen totuudenmu-
kaisuuteen. Keskeisessa roolissa on myds Yleisradion julkisen mediapalvelun riittavien toi-
mintaedellytysten turvaaminen.

Internet-pohjaisten palveluiden aikakaudella kansalaisten medialukutaitoon on panos-
tettava enemman. Sosiaalisen median kriittinen kdytto on tarkeda esimerkiksi valetilien
tunnistamiseksi. Medialukutaito ehkaisee yhteiskunnallista vastakkainasettelua seka mus-
tavalkoisten ndakemysten levittamista ja levidmistd. Opettajilla ja koko koulutusjarjestel-
malla on tarkea rooli, jotta kansalaiset saisivat valmiuksia ja osaamista tunnistaa ja arvioida
tiedon luotettavuutta ja relevanssia.

Viranomaisten haasteena on se, etta vaikuttamispyrkimys havaitaan usein verrattain myo-
haan. Valeuutisten nopeampi tunnistaminen ja kasvava informaatiovirta edellyttavat riitta-
vid resursseja ja ympdrivuorokautista seurantaa. Teknologiasta voi olla apua informaation
seulonnassa, mutta oikea tilannekuva ja toimenpiteet edellyttavat aina viranomaisen huo-
lellista harkintaa. Tilanteissa toimimista on syyta harjoitella, mika edesauttaa myds nopean
viranomaisyhteistyon syntymista.

Lansimaisessa demokratiassa vaaran tiedon levittdmiseen on hyvin vaikeaa puuttua lain-
saadannolla. Sananvapaus takaa kaikille oikeuden esittdd oman mielipiteensd. Esimerkiksi
vaalivaikuttamisessa tekaistuilta sosiaalisen median tileilta tapahtuva tiettyjen ehdokkai-
den tai puolueiden tukeminen ei ole kriminalisoitua toimintaa.

Kansainvalinen ja erityisesti EU- yhteistyo on tarkeata niin informaatiovaikuttamisen kuin
laajemmin hybridivaikuttamisen torjumisessa. Kansainvélinen yhteistyé mahdollistaa
informaatiovaikuttamisen vertaamisen verrokkimaissamme, minkalaista vaikuttamista eri
maat ovat kokeneet, seka parhaiden kdytantojen jakamisen vaikuttamisen torjumiseksi.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arviointiin kasvavan

Toden-
T nakai- R—— . e
Uhkamalli/hairiotilanne e Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Informaatio- ’]‘ *% *% *% *% *% *% *%%
vaikuttaminen

4.2 Poliittinen, taloudellinen ja sotilaallinen painostus

Taustalla oleva uhka tai uhat

Poliittisella, taloudellisella ja sotilaallisella painostuksella (jatkossa kaytetdan kasitetta pai-
nostus) pyritadn vaikuttamaan valtion paatoksentekoon ja toimintaan sellaisten tavoit-
teiden saavuttamiseksi, joihin painostuksen kohteena oleva valtio ei muuten suostuisi.
Painostuksella voidaan my0s edistda jo meneilldén olevia vastustajalle edullisia asioita ja
tapahtumia kohdevaltiossa. Painostuksen tarkoituksena on kyseenalaistaa kohdevaltion
poliittisen johdon toimintakyky ja legitimiteetti seka aiheuttaa yleista epavarmuutta ja
heikentda vdaeston maanpuolustustahtoa.

Painostusta voidaan toteuttaa myds mediassa seka kansainvalisessa politiikassa ja fooru-
meilla. Painostus voi olla yksittdisia toimenpiteitd, se voi lisddntya asteittain tai sita voidaan
tehda monella tasolla samanaikaisesti. Informaatiovaikuttaminen, tietoverkkojen hairinta
ja palvelunestohyokkaykset ovat esimerkkeja painostuksen muodoista. Painostuksen
aiheuttaja saattaa olla vaikeasti identifioitavissa.

Uhkan kohde

Painostuksen kohteina ovat laajasti poliittinen paatoksenteko ja yhteiskunnan elintarkeat
toiminnot; painostuksella vaikutetaan valtion johtamiseen, yhteiskuntarauhaan ja kansa-
laismielipiteeseen. Painostukseen voi liittya viranomaistoiminnan, yritystoiminnan, palve-
lujen tai maksuliikenteen hairintad, estamista tai vaikeuttamista seka alueloukkauksia tai
joukkojen keskityksia rajojen tuntumaan. Hybridivaikuttaminen, jossa yhdistyvat sotilaal-
liset ja ei-sotilaalliset keinot, mukaan lukien kybervaikuttaminen, erikoisjoukkojen kaytto,
poliittiset salamurhat ja lavastetut onnettomuudet, ovat osa painostuksen keinovalikoi-
maa.
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Todenndkoisesti Suomi on osa suurempaa maaryhmaa, johon painostus kohdistuu (esi-
merkiksi EU-jasenmaat tai Naton jasen- ja kumppanuusmaat). Painostuksella voidaan pyr-
kida myos Suomen eristdmiseen suuremmasta maaryhmasta tai -kumppaneista.

Toteutumistapa (mahdollinen/mahdolliset)

Painostuksen ja sotilaallisen voiman kdyton keinot eivat ole selvarajaisia seka toisaalta val-
tiollisen ja ei-valtiollisen toiminnan rajat ovat yha vaikeammin tunnistettavissa. Viime vuo-
sien alueelliset kriisit, joihin on liittynyt my0ds aseellisen voiman kayttod, ovat syntyneet
yllattavan ja nopean tilannekehityksen kautta.

Mahdollisen uhkamallin mukaan kohdealueelle luodaan epavakautta informaatiovaikut-
tamisen keinoin myos sosiaalista mediaa hyddyntdaen. Mediaan saatetaan syottaa vaa-
risteltya tietoa, joka vaaristaa tilannekuvaa ja vaikeuttaa osaltaan paatdksentekoa. Myos
kyberoperaatioita valmistellaan etukateen esimerkiksi tunkeutumalla tietojarjestelmiin.

Suomeen voidaan kohdistaa kriisitilanteissa esimerkiksi Euroopan unionille vihamielisten
tahojen toimesta taloudellisia ja poliittisia vastakeinoja tai mahdollisesti odottamattomia
yhteistyotarjouksia. Suomessa asuvien ihmisryhmien asemaa tarkastellaan kriittisesti ja
erityyppisia epakohtia nostetaan esiin ja vaaditaan korjattavaksi. Mahdolliset Suomessa
asuviin ja maahan saapuviin ulkomaalaisiin kohdistuvat viranomaistoimenpiteet seka risti-
riidat valtavaeston kanssa uutisoidaan nayttavasti.

Painostuksen keinovalikoimassa yhdistyvat sotilaalliset ja ei-sotilaalliset operaatiot, pei-

teoperaatiot, informaatio- ja kybervaikuttaminen, vaeston sisdisten ristiriitojen lietsomi-
nen seka yhteiskunnallisen epatasapainon luominen. Keinovalikoimaa kaytetaan ja vaih-
dellaan joustavasti tilanteen edellyttamalla tavalla.

Painostusta voi seurata sotilaallisen voiman kaytto, jos painostuksella ei saavuteta halut-
tuja tavoitteita. Sotilaallisen voiman kaytto alkaa todenndkdisesti yllatykseen pyrkien ja
rajoitetusti.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Painostustilanteessa vaikutukset ihmisiin ja ymparistoon jaavat pieniksi, mutta saattavat
muodostua vakaviksi yhteiskunnan toimintoihin ja maanpuolustustahdon kannalta. Huo-
mattavaa viennin ja tuonnin rajoittamista tai hairintaa sisaltavan painostuksen vililliset ta-
loudelliset vaikutukset ovat merkittavid. Painostus vaikuttaa eri tavoin kaikkiin yhteiskun-
nan elintarkeisiin toimintoihin.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arvioitiin kasvavan

Toden-
R nakoi- T . e
Uhkamalli/hdiridtilanne o Uhkamalli/héiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Poliittinen, talou-
*% XR¥

dellinen ja sotilaalli- T *x% ** *¥ **
nen painostus

4.3 Sotilaallisen voiman kaytto

Taustalla oleva uhka tai uhat

Suomen puolustuksen yllapidon ensisijaisena pddmaarana on muodostaa ennaltaeh-
kaiseva piddke sotilaallisen voiman kaytolle ja silla uhkaamiselle seka kyky alueellisen
koskemattomuuden turvaamiseen ja hyokkayksien torjuntaan. Ennaltaehkaisy edellyttaa
kykya ennakoivaan puolustusvalmiuden kohottamiseen ja uhkia vastaavia sotilaallisia suo-
rituskykyja. Turvallisuusuhkia pyritaan ennaltaehkdisemdan ja niihin varaudutaan koko-
naisturvallisuuden periaatteiden mukaisesti.

Suomea vastaan kohdistettu sotilaallinen voiman kaytt6 voi olla seurausta Suomen lahi-
alueella tapahtuvasta sotilaallisesta konfliktista tai heijastevaikutus laajemmasta kansain-
valisesta kriisistd lahialueen ulkopuolella. Laajalla kansainvaliselld konfliktilla voi olla hei-
jastevaikutuksia Itdameren alueelle, jolloin Suomi voi joutua voiman kayton kohteeksi tilan-
teessa, jossa Suomi ei ole varsinaisesti konfliktin osapuoli. Itdmeren alueella syntyvassa
konfliktissa ei ole realistista olettaa, ettd Suomi pysyisi konfliktin ulkopuolella.

Erds mahdollisuus on tilanne, jossa hydkkays johonkin EU-maahan nostaa esiin kysymyk-
sen Suomen (ja muiden EU-maiden) velvoitteesta Lissabonin sopimuksen avunanto- ja
solidaarisuuslausekkeiden mukaiseen avunantoon sita pyydettdessa.

Muuttuvassa toimintaymparistdssa korostuvat tiedustelukyky, valmius toimia nopeasti

kehittyvissa tilanteissa, kyky suojautua kauaskantoisten asejarjestelmien vaikutuksilta ja
kyberpuolustuskyky.
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Uhkan kohde

Sotilaallisen voiman kayto6lla heikennetaan Suomen kansainvalista asemaa, sotilaallisen
maanpuolustuksen toimintaedellytyksid, vaikeutetaan yhteiskunnan elintarkeiden toi-
mintojen ylldpitamista seka talouden ja infrastruktuurin toimintakykya. Laajamittaisella
voiman kaytolla pyritdan lamauttamaan Suomen puolustuskyky ja estamaan valtiojohdon
itsendinen paatoksentekokyky.

Maanpuolustuksen lisdksi voiman kdyton kohteina ovat yhteiskunnan perustoimintojen
hairinta, kuten tietoliikenneverkot, sahkon ja energian jakeluverkot, tietovarannot, liikken-
teen solmukohdat, viestintdjarjestelmat, logistiikka ja kaikki yhteydet ulkomaille.

Sotilaallinen voiman kayton kohteeksi joutuminen pakottaa kohdentamaan merkittavan
osan yhteiskunnan voimavaroista sotilaallisen maanpuolustuksen tukemiseen. Yhteiskun-
nan perustoimintojen yllapitaminen vaikeutuu ja ty6- ja elinkeinoelamalle aiheutuu mer-
kittavia rasitteita.

Toteutumistapa (mahdollinen/mahdolliset)

Suomea vastaan kohdistettu sotilaallisen voiman kayttd on osa laaja-alaista vaikuttamisen
keinovalikoimaa, jossa epasuoran ja suorien keinojen yhdistelmalla aiheutetaan hairi6ita ja
pyritdadn lamauttamaan yhteiskunnan elintarkeita toimintoja. Sotilaallisen voiman kayton
intensiteetti voi vaihdella matalan intensiteetin kriisista laajamittaiseen sotilaalliseen voi-
man kadyttoon. Eri vaiheissa myos voiman kdyton kohteet vaihtelevat.

Toteuttaminen alkaa todenndkdisesti painostuksella eri keinoin. Mikali painostus ei johda
haluttuun tulokseen, saatetaan aloittaa joko rajoitettuja tai laajamittaisia sotilaallisia ope-
raatioita. Vastustajalla saattaa olla tavoitteenaan estaa lahialueen hyvaksikaytto kolman-
nelta osapuolelta tai muodostaa sotilaallinen puskurivythyke strategisten kohteidensa
turvaamiseksi. Operaatioita tuetaan informaatio-operaatioilla. Sotilaallisen voiman kayton
ja silla uhkaamisen vaikuttavuus perustuu vastustajan kykyyn luoda voimaa nopeasti ja
yllattavasti. Painopiste on tiedustelussa, erikoisjoukkojen, ilma-aseen ja kaukovaikutteisen
tulen kdytossa seka merellisissa operaatioissa.

Vastustaja toteuttaa rajoitetut operaatiot nopeasti ja yllatykseen pyrkien. Rajoitettuun
operaatioon voi liittya asejarjestelmien ja erikoisjoukkojen iskuja sotilaallisiin ja strategisiin
kohteisiin, alueiden haltuun otto, merialueen kayton estaminen seka ilmatilan vapaan kay-
ton estaminen. Rajoitettua operaatiota yllapidetdan vain strategisten tavoitteiden saavut-
tamiseksi tarvittavana aikana ja riittavin resurssein. Rajoitettuun operaation liittyy valmis-
tautuminen voiman kayton jatkamiseen laajemmilla operaatioilla.

30



KANSALLINEN RISKIARVIO 2018

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Sotilaallisen voiman kayton kohteeksi joutuminen heikentaa valtion paatoksentekokyvyn
ja vaarantaa yhteiskuntarauhan. Kyberhyokkaykset muodostavat uhkan kansalliselle tur-
vallisuudelle ja ne voivat olla vaikuttavuudeltaan ja vakavuudeltaan rinnastettavissa aseel-
liseen hyokkaykseen. Jo pienimuotoisella sotilaallisella voiman kaytolla tai suppean alueen
haltuunotolla - Suomen sitomisella konfliktiin - voidaan merkittavasti vaikeuttaa Suomen
ulkopoliittista asemaa ja vdhentda poliittista liikkumavaraa.

Sotilaallisen voiman kdyton skenaariossa ydinaseen kaytto tai vain sen kaytolla uhkaami-
nen Suomen ldhialueella vaikuttaa yhteiskuntaan sellaisessakin tilanteessa, jossa satei-
lyvaaratilanne ei lopulta muodostu vakavaksi tai vain osa laskeumasta paatyy Suomeen.
My6s mahdollisessa vahinkotilanteessa ydinase aiheuttaa huomattavan riskin lahialueel-
leen.

Todennakoisesti joitakin suojelutoimia tarvitaan silloin ainakin osassa maata ja hairiot
yhteiskunnalle voivat olla merkittavia. Rajoilla vaadittavien tavaroiden ja ihmisten sateily-
mittausten tarve on suuri. Myds ihmisten henkisen tuen tarve muodostaa haasteen viran-
omaisille. Vaikutusalueesta riippuen Suomen ulkomaanyhteydet saattavat katketa tila-
paisesti osittain tai kokonaan. Ydinaseen kayt6lla kaukana Suomesta on Suomelle 13hinna
erilaisia heijastevaikutuksia.

Sotilaallisen voiman kayton skenaarion vaikutukset riippuvat vastustajan toimien laajuu-
den liséksi myds omista vastatoimista sekd yhteiskunnan kriisinsietokyvysta (resilienssi).
Vaikutukset yhteiskuntaan voivat muodostua hyvin vakaviksi.

Todenndkoisyyden trendin ja vaikutusten arviointi
¢ Todenndkoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
nakoi-

Uhkamalli/hairiotilanne syyden Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

trendi

Talous, infra- Vaeston
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky

EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut

Kansain-

Johtaminen

Sotilaallisen
voiman kaytto
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4.4 Terrorismi ja muu yhteiskuntajarjestysta
vaarantava toiminta

441 Laajamittainen maahantulo

Taustalla oleva uhka tai uhat

Laajamittaisessa maahantulossa turvapaikanhakijoiden vastaanottokeskukset lisamajoi-
tuspaikkoineen ovat tayttymassa tai ylipaikoilla, maahantulijoiden virta on jatkuvaa ja tuli-
joiden maara on suurempi kuin poistuma maasta. Maahantulo on laajamittaista silloin kun
maahan saapuneita henkil6ita ei normaaleilla rajavalvonnan jarjestelyilla kyeta ohjaamaan
viranomaistoimenpiteiden piiriin tai kun maahantulon edellytysten selvittdminen eika
maahantulijoiden rekisterdinti ole normaalijarjestelyin mahdollista. Toimintaa kuitenkin
jatketaan edelleen normaaliolojen lainsdadanndn mukaisesti. Suomi voi myds muodostua
kauttakulkumaaksi, jolloin maahantulijoiden pyrkimyksend on pdasta naapurimaihin.

Kansainvalinen politiikka ja globalisaatio vaikuttavat muuttoliikkeen syntytekijoihin, laa-
juuteen ja suuntautumiseen. Maailmantalouden kehittyminen ja varallisuuden ja muiden
resurssien epdtasainen jakautuminen voimistavat muuttoliiketta samalla, kun ammatilli-
nen liikkuvuus ja tydvoiman kysynta ja tarjonta edesauttavat tydvoiman maahanmuuttoa.
Hyvinvointiyhteiskunta toimii tarkedna vetotekijana siirtolaisuudelle ja pakolaisuudelle.

Kansainvalistd muuttoliikettd synnyttdvat sodat ja konfliktit, ymparisto- ja ilmastonmuutos
ja toivo paremmasta elintasosta. Turvapaikanhakijat pelkdavat joutuvansa kotimaassaan
tai pysyvassa asuinmaassaan vainotuksi alkuperansad, uskontonsa, kansallisuutensa, tiet-
tyyn uskonnolliseen ryhmaan kuulumisen tai poliittisen mielipiteen vuoksi. My6s mahdol-
liset teknologiset katastrofit ja onnettomuudet voivat synnyttaa laajempaa liikehdintaa
[ahtomaista.

Maailmassa on talla hetkella noin 70 miljoonaa sodan tai muun vakivallan uhan takia
kotoaan siirtymaan joutunutta. Noin 25 miljoonaa heistd on joutunut jattamaan koti-
maansa. Lisaksi maailmalla arvioidaan olevan noin 200 miljoonaa pakolaista ymparisto- ja
ilmastomuutosten vuoksi.

Siirtymdan joutuneiden ihmisten maaran oletetaan kasvavan edelleen. Muuttoliikkeen

suuruuteen vaikuttavat lahtémaiden muuttuvat tilanteet ja matkustamisen mahdollisuu-
det.
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Uhkan kohde

Suomessa uhkan kohteena on ensisijaisesti yhteiskunnan henkinen kriisinkestokyky. Kes-
keisena kriisinkestokykya vahvistavana tekijana on kansalaisten usko siihen, etta tilanne
on viranomaisten hallinnassa. Talla voi epdonnistuessaan olla merkittavia poliittisia vaiku-
tuksia ja se voi vaarantaa yleista jarjestysta ja turvallisuutta. Laajamittaisen maahantulon
tilanteessa suurin uhka humanitaarisesta nakékulmasta arvioituna kohdistuu maahantuli-
joihin [dhtdmaassa ja matkareitilld ja jossain maarin myds Suomessa.

Toiseksi merkittavin uhkan kohde Suomessa on laajamittaisen maahantulon vaikutukset
julkiseen talouteen. Paine kohdistuu pitkalla aikavalilla erityisesti sosiaaliturvan etuus-
jarjestelman rahoitustasapainoon, mikali turvapaikan saaneiden kotoutumisessa epdaon-
nistutaan. Lyhyemmalla aikavalillda monille muille viranomaisille, koulutusjérjestelmalle
seka oikeuslaitokselle aiheutuu kullekin kymmenien miljoonien eurojen lisdkustannukset
vuosittain. Laajamittaisesta maahantulosta aiheutunut taloudellinen rasite jatkuu hairioti-
lanteen syntymisen jalkeen vield useiden vuosien ajan, joskin turvapaikkapaatdksenteon
edistymisen myota lieventyen vuosittain.

Maahantuloon voi liittya poliittista painostusta Suomea kohtaan. Tall6in maahantulijoiden
joukossa voidaan soluttaa Suomeen rikollisia, tiedustelijoita ja jopa erikoisjoukkoja. Nai-
den toimijoiden kohteena ovat yhteiskunnan elintdrkeisiin toimintoihin liittyvat kriittiset
kohteet, mukaan lukien avainhenkildstd. Myos laajamittaista maahantuloa itsessaan voi-
daan kayttaa painostuskeinona.

Toteutumistapa (mahdollinen/mahdolliset)

Uhkamallissa oletetaan, ettd maahantulon syy voi olla dkillinen joukkopaon aiheuttama
tilanne, mutta kaytanndssa maahantulo voi toteutua vaiheittain, ilmentya alkuvaiheessa
alueellisena tai paikallisena maahantulon hdiriétilanteena ja laajentua vahitellen valta-
kunnalliseksi. Kriittisena laajamittaisen maahantulon rajana voidaan pitda tilannetta, jossa
vastaanottokeskukset lisamajoituspaikkoineen ovat tayttymassd, seka perustetut valiaika-
majoitusyksikot ovat tayttymassa tai ylipaikoilla, maahantulijoiden virta on jatkuvaa ja tuli-
joiden maara on poikkeuksellisen paljon suurempi kuin poistuma maasta.

Laajamittaisen maahantulon tilanteessa maareitit mahdollistavat suurimmat volyymit:
sisarajoilla I1ahinna Ruotsin vastainen maaraja ja ulkorajoilla itaraja (rajanylityspaikat ja/tai
maastoraja). Liikehdintaan voi vaikuttaa osaltaan ldahtémaan tai kauttakulkumaan viran-
omaisten oma halu ja toiminta ohjailla maahantulijoita alueellaan.

33



SISAMINISTERION JULKAISUJA 2019:5

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Laajamittaisen maahantulon tilanteeseen liittyy riski siitd, ettei maahantulijoiden hallintaa,
rekisterdintia ja vastaanottoa pystyta jarjestamaan hallitusti eikd oleskelulupamenettelya
toteuttamaan nopeasti. Riski ajoittuu erityisesti tilanteen alkuvaiheeseen. Taloudellista ris-
kia lisda, mikali viranomaiset eivat onnistu toteuttamaan sujuvasti lupapaatoksen jalkeen
kuntiin ja kotoutumistoimiin siirtymista tai kielteisen paatoksen saaneiden maasta poista-
mista.

Kielteisen paatoksen saaneiden oleskelu vastaanottokeskuksissa odottaen hallinto-oikeu-
den ratkaisua valitukseen tai maasta poistamista lisaa hairidtilanteiden todennakoisyytta
niin keskusten sisalla kuin lahiymparistossakin. Mikali palautuksia ei saada toteutettua,
muodostuu riski laittoman maassa oleskelun voimakkaasta lisddntymisesta.

Viranomaisten toiminta ja signaali tilanteen hallitsemattomuudesta voi aiheuttaa epaluot-
tamusta viranomaisia kohtaan. Se heikentaa kansalaisten turvallisuuden tunnetta ja lisda
epavakautta yhteiskuntaan.

Laajamittaisen maahantulon seurauksena kantavdestdssa voi nousta voimakkaita tunteita
maahantulijoita kohtaan. Adripdiden mielipiteet tulevat korostetusti esiin, jolloin viran-
omaisten sekd muiden toimijoiden neutraalilla viestinnalld on suuri merkitys. Viranomais-
ten tulee tarjota kansalaisille luotettavaa ja puolueetonta tietoa ilmiosta. Kriisiviestinnalla
seka viranomaisten, kansalaisjarjestojen ja kuntalaisten vuorovaikutuksella voidaan edis-
taa oikean ja luotettavan tiedon perillemenoa.

Todennakoisyyden trendin ja vaikutusten arviointi

e Todennakoisyyden trendin arvioitiin kasvavan

Toden-
e nakoi- A . NP
Uhkamalli/hdiridtilanne syyden Uhkamalli/héiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vdeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus ~ huoltovarmuus  ja palvelut kestavyys

Laajamittainen T *% *% * * *X%
maahantulo
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4.4.2 Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin
tehty terroristinen isku

Taustalla oleva uhka tai uhat

Vékivaltaisen radikalisoitumisen taustalla on erilaisia syita eika ole olemassa yhta profiilia,
jonka avulla voitaisiin helposti ja varmasti tunnistaa henkil6t, jotka voivat suunnitella ter-
roristista rikosta tai laajamittaista vakivaltaa.

Suojelupoliisin arvion mukaan merkittavimman terrorismin uhkan Suomessa muodosta-
vat edelleen yksittdiset toimijat tai pienryhmat, jotka saavat motivaationsa radikaali-isla-
mistisesta propagandasta tai terroristijarjestojen kehotuksista.

Nailla henkil6illa on todennakdisesti suoria tai valillisia yhteyksia radikaali-islamistisiin
verkostoihin tai jarjestoihin. Suojelupoliisin tietoon on tullut aiempaa vakavampia terroris-
miin kytkeytyvid suunnitelmia ja hankkeita Suomessa. Kohdehenkildiden maard on kasva-
nut erityisesti viime vuosina.

Radikalisoitumisen seka uusien verkostojen paljastumisen seurauksena tdmankaltaisen
kehityksen arvioidaan jatkuvan. Maarallisen kasvun ohella kohdehenkil6iden sidokset ter-
roristiseen toimintaan ovat yha suorempia ja vakavampia. Yha suurempi osa heista on joko
osallistunut aseelliseen konfliktiin, ilmaissut halua osallistua aseelliseen toimintaan tai vas-
taanottanut terroristista koulutusta.

Lisaksi poliisi on tunnistanut merkittavan maaran huolta aiheuttavia henkil6itd, joilla on
kyky ja halu toteuttaa laajoihin ihmisjoukkoihin tai yhteiskunnan rakenteisiin kohdistuvia
iskuja.

Uhkan kohde

Terroristinen isku voi kohdistua yhteiskunnan johtamiseen, kriittiseen infrastruktuuriin,
julkisiin paikkoihin tai laajoihin ihmisjoukkoihin. Isku voi aiheuttaa rajattuja tai merkittavia
valittdmia ja myos pidempiaikaisia vaikutuksia. Silla voi olla my®s varsinaista tekoa laajem-
pia vaikutuksia. Se voi lisdta pelkoa vdestdssa ja tarvetta turvallisuustoimiin. Turvallisuus-
toimilla voi puolestaan olla vaikutus kansalaisten arkeen.

Toteutumistapa (mahdollinen/mahdolliset)

Suurimmassa osassa toteutetuista terrori-iskuista on viime aikoina kaytetty helposti toteu-
tettavia ja kustannuksiltaan edullisia menetelmia, kuten ajoneuvoja ja teraaseita. Yksinker-
taisilla menetelmilld tehdyt iskut ovat nopeasti toteutettavissa, eivatka ne vaadi erityista
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osaamista, eikd yhta pitkad valmistautumista tai suunnittelua kuin rajahde- tai ampu-
ma-aseiskut.

Perinteinen rdjahde- tai ampuma-aseiskujen uhka ei kuitenkaan ole poistunut. Tahan voi
liittya CBRNE-aineiden kaytto. Miehittamattomien ilma-alusten kdyttoa ei voida sulkea
pois kaytettavista toteuttamistavoista niiden helppokayttdisyyden ja edullisuuden vuoksi.

Sateilyvaaratilanne syntyy, jos sateilylahde rajaytetaan tavanomaisella rajahteelld. Satei-
lyvaaratilanteen vakavuus riippuu siitd, minkdlainen ja kuinka voimakas sateilylahde on
kyseessa seka mika on rajahteen tuhovoima. Silloin kun tilanteen aiheuttamisessa kay-
tetaan rajahdetta, rajahdyspaikka ja sen lahiymparistd, noin 300 — 400 metrin paahan
saastuu. Lisaksi samalla alueella voi olla myds hyvin pienikokoisia, voimakkaasti sateilevia
rajahdyskappaleita, joiden muutaman minuutin kestoinen kasittely voi aiheuttaa vaikeasti
hoidettavia ihon sateilyvaurioita.

Samankaltainen sateilyvaaratilanne voidaan aiheuttaa myds silld, ettd jauhe- tai nestemai-
sessa muodossa olevaa radioaktiivista ainetta levitetaan tahallisesti elinymparistoon. Tilan-
netta ei valttamatta huomata nopeasti.

Talloin saastuneella alueella olevat ja saastuneita esineita kasittelevat ihmiset voivat altis-
tua jopa niin paljon, etta tilanne aiheuttaa terveysvaikutuksia. Tilanteella on merkittavia
vaikutuksia alueen ihmisten elinolosuhteisiin ja ymparistoon.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Yhteiskunnan keskeisiin elintdrkeisiin toimintoihin kohdistuvalla iskulla, kuten tietoliiken-
teen ja sahkoverkon solmukohtiin kohdistuvalla teolla voidaan saada aikaan merkittavia
yhteiskunnan toimintoihin kohdistuvia seurannaisvaikutuksia.

Erityisesti merella tapahtuvassa (matkustaja- tai rahtialus) terroristisessa iskussa kyseeseen

tulee erittdin todenndkdisesti samalla myds meripelastustehtava ja/tai ympdristdonnetto-
muuden hallinta.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
R nakoi- T . e
Uhkamalli/hdiridtilanne o Uhkamalli/héiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vdeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

Yhteiskunnan
rakenteisiin tai
laajoihin ihmisjouk- — i * e
koihin tehty terro-
ristinen isku

4.4.3 lsojen vakijoukkojen vakivaltainen liikehdinta

Taustalla oleva uhka tai uhat

Euroopassa eri maissa on ollut suurten vakijoukkojen vakivaltaista liikehdintaa, joka saat-
taa jatkua jopa useamman paivan ajan. Ndihin osallistuu myds henkilita ja ryhmia, joiden
tavoitteena on muuttaa tilanne vdkivaltaiseksi mellakaksi.

Suomessa samanaikaisesti useassa paikassa tai eri paikkakunnilla tapahtuva laajamittai-
nen vakivaltainen ja pidempaan kestavat levottomuudet voivat aiheuttaa tilanteen, joiden
hallitsemiseen poliisin voimavarat eivat riita.

Riskia levottomuuksien syntymiseen kasvattavat kansalaisten arkeen vaikuttavat yhteis-
kunnalliset epakohdat ja eriarvoisuuden kokemukset, yhteiskunnan toimintojen hairiinty-
minen tai lakkaaminen kokonaan toimimasta esimerkiksi séhkdnsaannin tai kybertoimin-
taympariston hairion vuoksi, syrjdytymisen lisadntyminen, adriliikkeiden toiminta, sosiaali-
sen median vaikutus ja kiristynyt yleismaailmallinen tilanne.

Uhkan kohde

Levottomuudet voivat heikentda kansalaisten turvallisuutta ja turvallisuuden tunnetta
seka aiheuttaa taloudellisia vahinkoja. Levottomuudet voivat vaikuttaa myos yhteiskun-
nan toimintoihin, vahentda luottamusta poliittiseen paatdoksentekoon ja viranomaisten
toimintaan
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Toteutumistapa

Ihmisten tyytymattomyytta ja jannitteiden purkamista voidaan tietoisesti ja suunnitelmal-
lisesti kiihottaa. Sosiaalisessa mediassa tapahtuva toiminta, vihapuhe ja valeuutiset ruok-
kivat ihmisten tyytymattomyyden tunnetta ja saattavat alentaa kynnysta osallistua vaki-
valtaiseen liikehdintaan. My6s rauhanomaisiin mielenosoituksiin voi osallistua vakivaltaa
ja levottomuutta tarkoituksella lietsovia henkil6itd, jotka pyrkivat muuttamaan tilaisuuden
vakivaltaiseksi mellakaksi.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Levottomuudet vaikuttavat yhteiskunnan toimintoihin ja laajetessaan poliisin mahdolli-
suuksiin yllapitaa yleista jarjestysta ja turvallisuutta. Tilanteen karjistyessa ja pitkittyessa
my®&s muiden viranomaisten mahdollisuudet antaa virka-apua voivat heikentya niiden voi-
mavarojen sitoutuessa omien tehtaviensa hoitamiseen.

Todenndkoisyyden trendin ja vaikutusten arviointi

e Todenndkdisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
T nakai- T . e
Uhkamalli/hdiridtilanne o Uhkamalli/hdiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Isojen vékijoukko-
jen vakivaltainen — ** * *¥ ¥ *¥
liikehdinta

4.5 Julkisen talouden hairio

Taustalla oleva uhka tai uhat

Julkisen vallan toiminnan rahoituksen saatavuus on edellytys yhteiskunnan elintarkeiden
toimintojen turvaamiselle. Julkisen sektorin menot rahoitetaan paaosin veroilla, sosiaali-
turvamaksuilla ja omaisuustuloilla. Tulojen ja menojen valinen alijadma katetaan kansain-
valisilla rahoitusmarkkinoilla toteutettavalla lainanotoilla.

Uhkan kohde

Vakavimmillaan julkiseen talouteen kohdistuva hairiétilanne uhkaa valtion varainhan-
kintakykya. Varainhankintakyvyn menetys voi olla seurausta valtion luottokelpoisuuden
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menettamisesta tai varainhankinnan toteuttamisessa valttamattoman infrastruktuurin
kdyton estymisesta.

Toteutumistapa

Julkisen talouden taloudelliset riskit liittyvat ennakoimattomaan makrotaloudelliseen ke-
hitykseen ja erilaisten ehdollisten vastuiden toteutumiseen. Negatiivinen makrotalouden
hairio saattaa johtaa talouden taantumaan ja edelleen valtion velkaantumisen kasvuun
seka rahoitusvarallisuuden pienentymiseen omaisuushintojen laskun valityksella. Heikko
taloustilanne voi aiheuttaa valtion epasuorien vastuiden laukeamisia ja siten lisarasitusta
jo valmiiksi heikentyneelle julkiselle taloudelle ja laajemmin kansantaloudelle.

Suorien, epdsuorien ja piilevien vastuiden toteutuminen on riippuvainen talouskehityk-
sestd. Suomen talousnakymien odotetaan olevan lahivuosina mydnteiset. Kehitykseen
liittyy kuitenkin riskeja. Velkaantumisen ja epdsuorien vastuiden kasvun my6ta valtion liik-
kumavara ja kyky kohdata negatiivisia sokkeja on viime vuosina heikentynyt.

Taloudellisen kehityksen vakava hairiintyminen voi olla yhteydessa paitsi erilaisiin talou-
dellisiin ilmidihin myd&s poliittisen jannityksen ja vastakkainasettelun karjistymiseen. Kaikki
kriisit, jotka pitkittyessaan johtavat taloudellisen aktiviteetin supistumiseen, voivat johtaa
julkisen talouden rahoituksen saatavuuden vaarantumiseen.

Toteutuessaan lahes kaikki tassa kansallisessa riskiarviossa kuvatuilla uhkaskenaariolla olisi
negatiivinen vaikutus myds julkiseen talouteen. Tyypillisesti kriiseissa julkisen talouden ja
erityisesti valtiontalouden rahoitusasema uhkaa heikentya taloudellisen toiminnan edelly-
tysten hairiintyessa. Pahimmillaan verotulot voivat supistua voimakkaasti samalla kun jul-
kisiin menoihin kohdistuu merkittavia nousupaineita esimerkiksi tyottomyyden lisaanty-
essa. Lisaksi yhteiskunnan toimintaa vaarantaviin hairidihin reagoiminen kasvattaa yleensa
erilaisia menotarpeita pyrittdessa ehkdisemaan ja vaimentamaan kriisin seurauksia. Erityi-
sesti rahoitusmarkkinoiden hairiétilanteilla on tyypillisesti ollut vahvoja seurannaisvaiku-
tuksia myos julkiseen talouteen.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Valtion maksuvalmiuden ja luottokelpoisuuden turvaaminen julkisen talouden vakavissa
hairictilanteissa edellyttaa poikkeuksellisia rahoitus- ja finanssipoliittisia toimia. Lyhyen
aikavalin toimenpiteina on varauduttava esimerkiksi kriittisten maksujen priorisointiin.
Pidemmalla aikavalilla on toteutettava merkittdavia menosopeutuksia ja erilaisia verojen ja
maksujen korotuksia. Nailla toimilla saattaa olla negatiivisia heijastusvaikutuksia kansanta-
louteen, vaestdn toimeentuloon ja erilaisiin julkisiin palveluihin.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
AP nakoi- e s . e
Uhkamalli/hdiriotilanne syyden Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Véeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Julkisen talouden _ o o o o P o o
hairio

4.6 Rahoitusjarjestelman hairio

Taustalla oleva uhka tai uhat

Rahoitusmarkkinoiden vakaa ja hairi6ton toiminta on edellytys yhteiskunnan toimivuu-
delle. Rahoitusmarkkinoiden hairidt vaarantavat seka yksityisten etta julkisen organisaati-
oiden ja my&s yksityisten ihmisten toiminnan kannalta valttamattdman rahoituksen saata-
vuuden.

Rahoitusmarkkinoiden taloudelliset kriisitilanteet voivat hallitsemattomina laajentua koko
kansantaloutta uhkaaviksi talouskriiseiksi. Ne voivat johtaa yritysten ja valtion luottokel-
poisuuden romahtamiseen ja sen myota koko yhteiskunnan toiminnan jarkkymiseen.

Rahoitusmarkkinoiden infrastruktuurin hairiét ja kriittisten jarjestelmien kdyton estyminen
voivat vaarantaa yhteiskunnan elintarkeiden toimintojen jatkuvuuden. Talouden ja infra-
struktuurin toimivuus, vdaeston vahimmaistoimeentulon turvaaminen ja turvallisuusteh-
tavien toimeenpano edellyttavat omaisuustietojen saatavuutta ja pysyvyytta seka kykya
maksujen tekemiseen, vélittdmiseen ja vastaanottamiseen.

Uhkan kohde

Rahoitusmarkkinoiden kannalta uhkamallit on perinteisesti jaoteltu yhtaalta rahoitus-
markkinoiden riskien toteutumiseen ja toisaalta rahoituspalveluiden tuottamiseen kay-
tetyn infrastruktuurin vakaviin hairidihin. Ensimmaisessa ryhmassa ovat rahoitusmarkki-
noihin liittyvien taloudellisten, kuten likviditeetti-, markkina- ja luottoriskien, toteutumi-
nen. Toinen ryhmd, rahoituspalveluiden tuottamiseen tarvittavan infrastruktuurin vakavat
hdiridt, on osa operatiivisia riskeja. Esimerkkeja ndista ovat tietojdrjestelmien ja tietoliiken-
teen vakavat hdiriot tai energian saannin vakavat ongelmat.
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Rajanveto nadiden riskien valilla on kuitenkin hamartymassa. Rahoituspalveluiden tuotta-
minen on muodostunut keskeisilta osin digitaaliseksi liiketoiminnaksi. Toiminnan reaaliai-
kaisuus korostaa tietojarjestelmien jatkuvan, hairiottdman toiminnan merkitysta. Opera-
tiivisten riskien toteutuminen saattaa johtaa niin merkittavien taloudellisten tappioiden
toteutumiseen tai luottamuksen menettamiseen markkinoilla, ettd ne uhkaavat toiminnan
taloudellista jatkuvuutta.

Toteutumistapa

Rahoitusmarkkinoiden kannalta uhkamallit voivat toteutua kahdella tapaa: joko rahoitus-
markkinoiden “ulkopuolelta” niin, etta ne vaikuttavat haitallisesti rahoitusmarkkinoihin tai
niin, ettd rahoitusmarkkinat itsessaan aiheuttavat hairion, joka levida muualle talouteen ja
yhteiskuntaan.

Keskeinen rahoitusjarjestelman toimintaa uhkaava kehityskulku on kansainvélinen rahoi-
tusmarkkinakriisi. Rahoitusmarkkinakriisien taustalla on liiallinen riskinotto yhdistettyna
heikkoon hairionsietokykyyn.

Kriisitilanteen voi tall6in laukaista yllattavakin yksittainen tapahtuma. Tallaisen kriisin vai-
kutukset voivat kohdistua Suomeen joko suoraan tai valillisesti.

Maailmantalouden kehitykseen liittyy useita epavarmuustekijoita, jotka voivat osaltaan
vaikuttaa myos rahoitusmarkkinoiden hairidtilanteiden laukeamiseen. Geopoliittiset vas-
takkainasettelut, maailmankaupan hairiintyminen tai poliittinen epdvakaus voivat aikaan-
saada myos rahoitusmarkkinoiden hairitilanteita. Pitkdan jatkunut poikkeuksellinen
rahapolitiikka tukee kasvua, mutta altistaa osaltaan rahoitusmarkkinoita hairiille. Euro-
alueen vakauteen kohdistuu kuluneen vuosikymmenen talous- ja velkakriisin seurauksena
edelleen epavarmuuksia, joiden karjistymista ei voida sulkea pois, esimerkiksi poliittisten
kehityskulkujen seurauksena.

Finanssialan digitalisaation myota huolenaiheeksi ovat nousseet myos operatiiviset systee-
miset riskit, niiden joukossa erityisesti kyberriskit. Yksittdisen finanssialan toimijan toimin-
takyky voi vaarantua paitsi liikketaloudellisista syistd my®os silloin, jos kyberriski toteutuu.
Tama hairio puolestaan saattaa levitd muualle rahoitusjarjestelmaan ja vaarantaa kokonai-
sen markkinatoiminnan.

Rahoitusmarkkinoiden toiminta Suomessa on erittdin pankkikeskeista. Suomen pankkisek-
tori on itsessaan hyvin keskittynyt ja suuri suhteessa BKT:hen. Rahoitusjarjestelman raken-

teelliset ominaispiirteet heikentavat sen hairionsietokykya ja voimistavat hairididen keski-

ndista valittymista. Pankkisektorin rakennemuutosten myota Suomi on yha sidoksissa mui-
hin pohjoismaihin ja samalla my&s maailmantalouden hdiridihin. Kotitalouksien kasvava
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velkaantuminen heikentaa kotitalouksien ja samalla koko kansantalouden kykya sopeutua
talouden negatiivisiin yllatyksiin. Korkea velkaantuneisuus myos voimistaa talouden hai-
ridtilanteiden vaikutuksia.

Toteutuessaan lahes kaikki tassa kansallisessa riskiarviossa kuvatut uhkaskenaariot aiheut-
taisivat jonkinasteisen shokkitilanteen mydos rahoitusmarkkinoilla. Lisdksi useiden uhkas-
kenaarioiden toteutuminen voisi johtaa rahoitusmarkkinapalveluiden tuottamisessa
tarvittavan infrastruktuurin kdyton estymiseen. Rahoitusjarjestelman toiminta voi myos
itsessdan valikoitua vihamielisen vaikuttamisen kohteeksi. Rahoitusmarkkinapalveluiden
tuottamisessa tarvittavat tietojarjestelmat ja tietovarannot sijaitsevat keskeisilta osin ulko-
mailla. Naiden jarjestelmien kayton estyminen voi keskeyttaa maksuliikenteen, korttimak-
samisen ja arvopaperikaupan myds Suomessa.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Rahoitusmarkkinoiden toiminnalle on luonteenomaista erittain vahva keskinaisriippu-
vuus, joka altistaa hairididen nopealle leviamiselle. Rahoitusmarkkinoiden hairittilanteilla
tyypillisesti on vahva negatiivinen vaikutus muuhun kansantalouteen. Rahoitusmarkkinoi-
den infrastruktuurin hairiot ja kriittisten jarjestelmien kdyton estyminen voivat vaarantaa
yhteiskunnan elintérkeiden toimintojen jatkuvuuden.

Todennakoisyyden trendin ja vaikutusten arviointi
e Todenndkoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
nakoi-

Uhkamalli/hairiotilanne syyden Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

trendi

Kansain- Talous, infra- Vaeston
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky

Johtaminen  EU-toiminta kyky turvallisuus ~ huoltovarmuus ja palvelut

Rahoitusjarjes-
telman hairio

* *% *% *%
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4.7 \Voimahuollon hairiot

4.71 Sahkon saannin suurhairio

Taustalla oleva uhka tai uhat

Sahkon saanti saattaa keskeytya monista syista. Laajamittaiset ja pitkdkestoiset sahkon
saannin alueelliset keskeytykset Suomessa ovat viime vuosina johtuneet poikkeuksetta
myrskyn ja tykkylumen sahkdjohtojen pdalle kaatamista puista. Muita mahdollisia uhkia
ovat esimerkiksi sahkon tuotannossa, siirrossa tai jakelussa tapahtuvat laajat tekniset tai
ihmisen aiheuttamat hairiot.

Hairioita voi olla myds polttoaineiden saatavuudessa, tai séhkon maahantuontiyhteyk-
sissd. Toimialalle voi kohdistua kyberhyokkayksia tai tydvoiman saatavuuden hairioita esi-
merkiksi tyotaistelun tai pandemian vuoksi.

Energiainfrastruktuuri voi rapautua esimerkiksi ennakoimattoman energia- ja ilmastopo-
litiikan vaikutuksesta. Sdhkdntuotannon uhkana on my6s kannattamattomien voimaloi-
den sulkeminen, mika koskee ennen kaikkea markkinaehtoisesti toimivia lauhdevoimalai-
toksia. Sahkon saatavuuteen ulkomaan yhteyksien kautta voi kohdistua myds poliittisista
syista tapahtuvaa vaikuttamista poikkeusoloissa kuin myds normaalioloissa.

Oman uhkansa muodostavat harvinaisen voimakkaat avaruusmyrskyt, joiden vaikutukset
yhteiskunnan perustoiminnoille voivat olla pitkdkestoisia ja erittdain merkittavia.

IImastonmuutoksen eteneminen voi lisata sahkdnsaannin suurhairioriskia erityisesti
vahentamalla routaa ja lisata puiden altistumista tuulikaadoille ja tykkylumelle. My6s jaa-
tavat sateet yleistynevat.

Nama lisadvat sahkonjakeluinfrastruktuurin altistumista vahingoille. Imastonmuutoksen
myota yleistyvat lampimat kesat ja pitkat helleaallot voivat vaikuttaa myds ydinvoimaloi-
den toimintaan. Erittdin korkea meriveden lampétila laskee ydinvoimalaitosten jadhdytyk-
sen tehoa. Jadhdytyksen varmistamiseksi voimalaitos joutuu joko vahentamaan reaktorien
tehoa tai sammuttamaan ne.

Uhkan kohde

Sahkon hairioton saatavuus on huoltovarmuuden kannalta erityisen kriittista. Vakava sah-
kon saannin hairio vaikuttaa yhteiskunnan kaikkiin toimintoihin ja voi vaarantaa kriittiset
toiminnot ja vdeston hyvinvoinnin. Pakkasjaksolla sahkdn merkitys korostuu entisestaan
[ammitystarpeen kasvaessa. Sahkdlammityksen ohella suurin osa muista rakennusten
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[ammitystavoista tarvitsee sahkoa toimiakseen. Tilannetta helpottaa moniin asuinraken-
nuksiin asennetut tulisijat ja muut vaihtoehtoiset lammonlahteet.

Avaruusmyrskyilla on vdhainen suora vaikutus ihmisiin ja ymparistoon, mutta valillisia vai-
kutuksia voi aiheutua mm. sahkonjakelun katkoksista ja tietoliikenteen ongelmista. Talou-
delliset ja muut vaikutukset kertautuvat hairion pitkittyessa.

Toteutumistapa (mahdollinen/mahdolliset)

Sahkdenergian saannin hdiriintyminen sahkon tuotannon tai tuonnin riittamattémyydesta
johtuen ei kaikissa tapauksissa ole helposti korjattavissa. Jos varalla olevaa tuotantokapa-
siteettia tai sahkon tuontimahdollisuuksia ei ole riittavasti saatavissa, ainut tapa reagoida
tilanteeseen on rajoittaa sahkon kokonaiskulutusta mahdollisesti kierratettavia sahkon
kayton katkoksia kayttamalla. Talven kulutushuipun aikana noin neljasosa sahkotarpeesta
on tuontiyhteyksien varassa. Muuttuessa tehopulaksi tilanne saattaa johtaa sahkon kaytén
rajoituksiin.

Kantaverkon osalta suuri riski on samanaikaisesti kaksi suurta hairidtilannetta huippukulu-
tuksen aikana. Tallainen tilanne voi olla esimerkiksi suuren ydinvoimalaitoksen ja tuontiyh-
teyden yhtaaikainen vikaantuminen.

Talloin pahin kuviteltavissa oleva tilanne on, etta koko sahkojarjestelmaa koskeva yhteis-
kayttd romahtaa ja sen seurauksena koko kantaverkko kaatuu. Verkon kokoaminen voi
vieda paivia.

Pahimmassa séahkon jakelua koskevassa uhkamallissa voimakas myrsky kulkisi Suomen
yli siten, etta usean verkkoyhtion alueella olisi samanaikaisesti laajoja alueita ilman séh-
koa. Pahimmillaan vikojen korjaaminen ja sahkdjen palauttaminen voi kestaa useita pai-
via, jopa viikkoja. Tilannetta pahentaisi talviaika, jolloin sahkoa kaytetdan runsaasti myos
rakennusten [ammitykseen.

Voimakkaiden avaruusmyrskyjen aikana geomagneettisesti indusoituneet sahkovirrat
synnyttaisivat sahkonjakelun kantaverkkoon jannitteenvaihteluja ja mahdollisesti muun-
tajavaurioita. Suomen kantaverkko kestda avaruussaan muutoksia verrattain hyvin, mutta
myds naapurimaiden ongelmat voivat heijastua Suomeen yhteispohjoismaisen sahkover-
kon kautta ja sahkontuontitarpeemme vuoksi.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Yhteiskunta on erittdin riippuvainen sahkosta. Jo lyhyetkin (jopa alle 10 s) sahkon saan-
nin hairiot voivat aiheuttaa ongelmia osalle teollisuusprosesseista. Sahkdnsaannin hairion
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pitkittyessa kaytanndssa useimmat yhteiskunnan toiminnot hairiintyvat suuresti tai lak-
kaavat kokonaan toimimasta.

Sahkonsaannin hairidista johtuvien yhteiskunnan toimintojen hairiintyminen tai lakkaami-
nen kokonaan horjuttaisi kaikkia yhteiskunnan elintarkeita toimintoja.

Avaruusmyrskysta aiheutunut sahkdnjakelun keskeytyminen voisi kestaa myrskyjakson
ajan eli enimmillaan joitakin vuorokausia. Joidenkin vanhempien muuntajatyyppien koh-
dalla d@rimmaisena riskind on muuntajien pysyva vaurioituminen, mika hidastaisi sahko-
verkon toiminnan palauttamista huomattavasti, mutta tata ei pideta Suomessa todenna-
koisena.

Todennakoisyyden trendin ja vaikutusten arviointi

e Todennakoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
R— nakoi- A . el
Uhkamalli/hairiotilanne o Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

Sahkon saannin
suurhairio

*% * * *% *%

4.7.2 Polttoaineiden saannin vakavat hairiot

Taustalla oleva uhka tai uhat

Oljyn, hiilen, kaasun ja ydinpolttoaineen hankinnat ovat kokonaan tuonnin varassa. Ener-
giapolitiikalla pyritddn vahentdamaan tuontiriippuvuutta, mutta lahivuosikymmentenkin
aikana merkittava osa polttoaineiden hankinnasta tulee perustumaan tuontiin.

Polttoaineiden saatavuudella on suuri vaikutus esim. alkutuotantoon, ruoka- ja polttoaine-
huollon kuljetuksiin, julkiseen liikenteeseen ja yleiseen logistiikkaan. Polttoainehuolto voi
rapautua esimerkiksi lyhytnakdisen energia- ja ilmastopolitiikan vaikutuksesta.

Kotimaisten polttoaineiden kaytto perustuu laajaan logistiikkaketjuun. Esimerkiksi bio-
massan osalta ketjuun kuuluu korjuu, varastointi (kuivaus), kuljetus ja haketus. Hairiot
missa tahansa kohdassa tata ketjua aiheuttaa koko toimituksen hairiintymisen ja siten hai-
ridita energiantuotannossa.
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Uusien ja vaihtoehtoisten energialdhteiden yleistyminen asettaa suuria haasteita myos
perinteiseen varmuusvarastointiin ja sdianndstelymekanismiin perustuvalle jarjestelmalle.
Uusien energialdahteiden varastointikapasiteettia ei valttdmatta ole olemassa ja varastointi
voi olla hankalaa.

Polttonesteiden saatavuuteen loppukayttdjille vaikuttaa merkittavasti myos jakelun toi-
mintavarmuus. Jakelun alttius hairitille saattaa olla jopa isompi riski kuin itse polttones-
teen loppuminen.

Uhkan kohde

Oljyn ja kivihiilen riskind ovat merikuljetusten ja maakaasun putkikuljetuksen estyminen.
Tuontipolttoaineiden saannin hdiriintyminen useiksi kuukausiksi alkaa hairita merkitta-
vasti sahkon ja lammon tuotantoa. Kotimaisten polttoaineiden saatavuuden riskina ovat
logistiikan ja etenkin varastoinnin haasteet.

Toteutumistapa (mahdollinen/mahdolliset)

Laivakuljetusten pitkdaikainen estyminen Suomen satamiin on mahdollista poikkeuksel-
lisen ankarana jaatalvena. Poikkeuksellisen ankara jaatalvi asettaisi kasvavia vaatimuksia
jaanmurtokaluston riittavyydelle, koska uusien ymparistdmaaraysten mukaisten alusten
jaissakulkukyky on nykyista heikompi.

Suomen merenkulkuun tai satamiin kohdistuvilla pitkdkestoisilla talous- ja tydmarkkina-
hairioilla olisi myods merkittavia vaikutuksia Suomen merenkululle. Rajatumpia vaikutuksia
Suomen merenkulkuun tai satamien toimintaan voisi olla kansainvaliseen rikollisuuteen
tai terrorismiin liittyvilla yksittaisilla uhkatilanteilla, logistiseen jarjestelmdan vaikuttavilla
tietoliikenne- ja kyberturvallisuusongelmilla sekd merenkulkuun tai satamiin liittyvilla suu-
ronnettomuuksilla.

Suuri osa maamme sisdisesta logistiikasta perustuu maantiekuljetuksiin, jolloin ilman polt-
tonesteen jakelua ja siihen liittyvia polttoainekuljetuksia logistiikan kuljetukset kaytan-
ndssa loppuvat, kunnes likkennepolttonesteita on jalleen saatavilla.

Polttonesteiden saanti korostuu etenkin kotimaisten polttoaineiden saatavuuden koh-
dalla. Kotimaisten polttoaineiden tuotanto on erittdin hajautunutta ja sen logistiikka
koostuu hyvin monesta osasta. Tata ei kuitenkaan voida pitda merkittavana turvallisuusris-
king, silla kotimaisille polttoaineille on olemassa vaihtoehtona hiili, turve tai puu. Kivihiilen
energiakdyton kielto on kaavailtu astuvan voimaan 2029. Kielto ndin ollen poistaisi yhden
vaihtoehdon kiinteda polttoainetta kayttavilta laitoksilta.
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Maakaasuun liittyva uhkamalli on, ettd toimitus Vendjalta Suomeen keskeytyy useaksi
kuukaudeksi. Suomeen on rakentumassa nesteytetyn maakaasun (LNG) tuontiterminaali-
verkosto, joka osaltaan parantaa tilannetta. Maakaasun siirtoputki Suomen ja Viron vilille
valmistunee vuonna 2019. Suomessa maakaasun huoltovarmuus perustuu talla hetkella
korvaavien polttoaineiden kdyttoon. Mallista ei olla luopumassa vaihtoehtoistenkaan
tuontireittien valmistuttua. Lisdksi vaihtoehtoiset tuontireitit liséavat maakaasun huolto-
varmuutta.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Polttoainetoimitusten hairiot voivat heijastuva sahkon ja lammaontuotantoon, elinkeino-
elamaan, kuljetuksiin ja asumiseen. Laajamittaisilla hairioilla voi olla merkittdvia kerran-
naisvaikutuksia. Liikennepolttonesteiden saatavuusongelmat vaikuttaisivat myos koti-
maisten polttoaineiden toimituksiin.

Polttonesteiden jakelun alttius hairidille saattaa olla jopa isompi riski kuin itse polttones-
teen loppuminen.

Polttonesteita ei tallakaan hetkelld saada riittavasti jaettua jakeluasemilta, mikali asemalla
ei ole sahkoa ja maksuliikenteen edellyttamaa tietoliikenneyhteytta. Jatkossakaan ener-
giansaanti ei ole suoraviivainen ostotapahtuma, vaan palvelutapahtuma, joka edellyttaa
laajempia tietojarjestelmia. Nama tietojarjestelmat hajautuvat ja niiden tuotanto saattaa
sijaita ulkomailla tai pilvipalveluissa.

Todennakoisyyden trendin ja vaikutusten arviointi
e Todenndkoisyyden trendin arvioitiin sdilyvan ennallaan

Toden-
e nakoi- A . NP
Uhkamalli/hdiridtilanne syyden Uhkamalli/héiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vdeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus ~ huoltovarmuus  ja palvelut kestavyys

Polttoaineiden

_ * * *% *% *% *%
saannin hairiot
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4.8 Tietoliikenteen ja tietojarjestelmien hairiot — kyberuhkat

4.8.1 Viestintaverkkojen ja -palveluiden vakavat hairiot

Taustalla oleva uhka tai uhat

[Iman toimivia viestintapalveluja ja -verkkoja monet elinkeinoeldman ja yhteiskunnan pal-
velut eivat ole joko kdytettdvissa tai niiden kdytto ainakin vaikeutuu merkittavasti. Myos
monet kansalaisten arkipdivaiset palvelut ja rutiinit ovat riippuvaisia viestintapalveluiden
ja -verkkojen luotettavasta toiminnasta. Yhteiskunnan johtamisen kannalta ja vaeston
henkiselle kriisinkestavyydelle on tarkeata, ettd kansalaisten keskindinen yhteydenpito,
hatdpuhelut, viranomaiskanavat ja joukkoviestinta toimivat myods yhteiskunnan vakavissa
hdirittiloissa ja poikkeusoloissa. Radiotaajuuksien hairiotdon toiminta on myods yhteiskun-
nan toiminnalta kannalta erittdin kriittinen toiminto.

Oman uhkansa viestintdverkolle ja palveluille muodostavat harvinaisen voimakkaat
avaruusmyrskyt. Viimeisin erittdin voimakas avaruusmyrsky oli nk. Halloween-myrsky
loka-marraskuussa 2003. Se aiheutti laajan sdahkokatkon Eteld-Ruotsissa lisdksi useita satel-
liitteja karsi toimintahairidista, oli poissa kaytosta yli vuorokauden, seka rikkoutui koko-
naan.

Satelliittipaikannuksen ja sen ohessa tarjottavan tarkan aikasignaalin hairiintyminen hait-
taa mm. kuljetusten logistiikkaa ja viranomaistoimintaa.

Uhkan kohde

Monet yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen
valitys ja sahkoverkot, ovat riippuvaisia viestintdpalveluiden ja -verkkojen toiminnasta.
Esimerkiksi yrityselaman tietotekniset palvelut ovat riippuvaisia tietoliikenneyhteyksista
ulkomaalaisiin palvelinkeskuksiin. Nain viestintapalveluiden ja -verkkojen vakavat, laa-
ja-alaiset tai pitkdakestoiset toimivuushairiot muodostavat merkittavan uhan yhteiskunnan
toiminnalle. Tulevaisuudessa yhteiskunnan riippuvaisuus viestintaverkkojen ja -palvelu-
jen luotettavasta toiminnasta kasvaa edelleen, kun yha suurempi osa esineist3, laitteista ja
liilkennevalineista on yhteydessa internetiin ja niiden toimintaa ohjataan digitaalista tietoa
kasittelemalla.

Yhteiskunnan kannalta erittdin kriittisia viestintapalveluita ovat hatapuhelut seka viran-
omaisten vaaratiedotteiden ja kohdennettujen viranomaistiedotteiden valitys kansalai-
sille. Samalla tavalla kriittisia viestintaverkkoja ovat erityisesti koti- ja ulkomaan tietoliiken-
neyhteydet seka matkaviestinverkko.
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Radiotaajuushairictilanteissa erityisen keskeista on hata- ja turvallisuusliikenteessa ja
viranomaisverkoissa, matkaviestinverkoissa, joukkoviestinndan ohjelmansiirtoyhteyksissa
seka energiahuollon ja kunnallistekniikan kauko-ohjausverkoissa kdytettédvien taajuuksien
hairiottomyys.

Toteutumistapa (mahdollinen/mahdolliset)

Tavanomaisia viestintapalveluiden ja -verkkojen toimivuushairididen aiheuttajia ovat eri-
tyisesti laite- ja ohjelmistoviat. Noin 10-20 prosenttia viestintdverkkojen ja -palveluiden
toimivuuteen liittyvista vakavista hairidista on seurausta séhkonjakelun hairidista. Sahkon-
syoton hairiot ovat yleensa my6s muita vikatilanteita pitkakestoisempia.

Radiotaajuushairiot johtuvat normaalioloissa yleensa jarjestelmaviasta tai muusta tekni-
sestd viasta. Hairiot voivat olla seurausta joko tahattomasta teknisesta viasta tai tahalli-
sesta vaikuttamisesta.

Mahdollisia muita viestintdpalveluiden ja -verkkojen hairitilanteiden aiheuttajia ovat tie-
toturvahairiot ja uudenlaiset kyberuhat, tiettyyn kayttdjajoukkoon tai maantieteelliseen
alueeseen vaikuttavat viestintapalvelun toimitushairiot, saan aariolosuhteet, viestinnan
tahallinen hairinta, kansainvalinen rikollisuus ja terrorismi, suuronnettomuudet ja talous-
ja tydmarkkinahairiot.

Kyberuhkat ja viestinnan tahallinen hairinta ovat esimerkkeja tietoisesta ja tahallisesta
toiminnasta, jolla pyritddn vaikuttamaan viestintaverkkojen ja -palveluiden toimintaan.
Tallaista toimintaa voivat harjoittaa muun muassa rikolliset, terroristit seka valtiolliset toi-
mijat. Taustalla voi olla my6s poliittisia syita tai yksittdisten toimijoiden kohdalla nayttami-
senhalua. Suomen valtioon tai yhteiskuntaan kohdistetut palvelunestohyodkkaykset, tieto-
murrot, kybertoimien avulla muokattu disinformaatio, tietoverkkotiedustelu ja muunlai-
nen tietoverkkojen hairinta ovat esimerkkeja kyberoperaatioiden toteutumistavasta.

Pahimmillaan kyberhyodkkayksen kohdistaminen terveydenhuoltojarjestelmaan, energian-
tuotantoon tai teollisuuden ohjausjarjestelmiin saattaa saada aikaan materiaalista tuhoa ja
ihmishengen menetyksia.

Erityinen viestintapalveluiden hairidtilanne saattaa lisaksi liittya fi-verkkotunnuksen nimi-
palveluihin. Vakava tekninen ongelma fi-juuren nimipalveluissa pysayttaisi kaiken fi-paat-
teisen liikenteen internetissa. Tallainen tilanne voi syntya paitsi teknisluontoisen hairion,
my®ds tahallisen vaikuttamisen seurauksena.

Voimakkaan avaruusmyrskyn seurauksena satelliittipohjainen tiedonsiirto hairiintyisi
tai kokonaisen satelliitin tuhoutuminen voisi aiheuttaa merkittavaa valitonta haittaa
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satelliittiyhteyksien kayttajille. Satelliittipaikannus ei mahdollisesti toimisi lainkaan noin
vuorokauteen, minka jalkeen siind olisi hairi6itd muutaman vuorokauden ajan. Paikan-
nussatelliitin aikasignaalin menettaminen voisi vaikuttaa matkapuhelinten tukiasemien ja
muiden synkronoitujen jarjestelmien toimintaan. HF-radioyhteys valtamerten ylla len-
taviin lentokoneisiin katkeaisi laajoilla alueilla, mika johtaisi lentojen my6hdstymisiin tai
perumisiin turvallisuussyista. Lentoreitteja jouduttaisiin myds muuttamaan. Auringon
aktiivisuus voisi hairita lentokenttien tutkajarjestelmia ja pahimmissa tapauksissa sulkea
ilmatilan muutamiksi tunneiksi.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Eri sahkoisten jarjestelmien ja palveluiden keskinaisriippuvuuksien vuoksi vikojen ja hairi-
oiden ketjuuntuminen ja kertautuminen ovat merkittava uhka. Esimerkiksi sahkotuotan-
toon vaikuttava viestintaverkkojen tai -palveluiden toimivuushairio vaikuttaisi laajamittai-
sesti yhteiskuntaan. My6s hdiriot yksittaisissa verkkopalveluissa voivat olla riski palvelujen
saatavuudelle, jos huomattava joukko muita palveluita on riippuvaisia yhden palvelun
toimivuudesta, kuten esimerkiksi tunnistuspalveluista. Jarjestelmien keskindisriippuvuutta
kasvattaa myos esineiden internet eli yha useampien laitteiden kytkeytyminen internetiin.

Erittdin vakava, laaja-alainen tai pitkdkestoinen hairio viestintapalveluiden, -verkkojen,
fi-verkkotunnuksen tai radiotaajuuksien toiminnassa heikentaisi yhteiskunnassa myos
yleista luottamusta esimerkiksi eri toimialojen sahkdisiin palveluihin seka aiheuttaisi myos
valillisia hairioita ndiden séhkoisten palveluiden yllapidolle tai turvallisuudelle yhteiskun-
nassa.

Todenndkoisyyden trendin ja vaikutusten arviointi
e Todenndkoisyyden trendin arvioitiin kasvavan

Toden-
nakoi-

Uhkamalli/hairiotilanne syyden Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

trendi

Talous, infra- Vaeston
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky

Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut

Kansain-

Viestintdverkkojen
ja -palveluiden T
vakavat hairiot

* *%
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4.9 Logistiikan hairiot

Taustalla oleva uhka tai uhat

Logistinen jarjestelma koostuu tavaroiden ja ihmisten kuljettamisesta, kuljetuksiin liitty-
vasta valivarastoinnista, logistiikkakeskuksista seka taman kokonaisuuden hallintaan liitty-
vistd ohjaus- ja hallintaprosesseista ja -jarjestelmista seka niihin liittyvista rahavirroista. Lo-
gistiikka hyddyntaa liilkennejarjestelmaa osana toimintaansa. Hallintaprosessit ja jarjestel-
mat ovat sahkaoisia ja perustuvat tiedonsiirtoon ja -kasittelyyn. Logistiset jarjestelmat ovat
yleensd globaaleja, mutta osin myds kansallisia.

Suomen ulkomaankaupan vientikuljetuksista 90 ja tuontikuljetuksista 70 prosenttia tapah-
tuu merikuljetuksina. Merikuljetuksiin liittyvat hairiot heijastuisivat taten valittomasti
Suomen talouteen ja yhteiskuntaan sekd ndiden toimintaa tukevaan kuljetuslogistiseen
jarjestelmdan. Suomen talouden huoltovarmuuden ja yhteiskunnan toiminnan kannalta
huomionarvoisin tuotekategoria ovat polttoaineet. Polttoaineiden maahantuonti tapah-
tuu merkittavilta osin Suomeen meritse.

Uhkan kohde

Kansainvalisen logistisen jdrjestelman seka Itdmeren meriliikenteen tai Suomen ldhialueen
ilmatilan kaytettavyyteen vaikuttavat hairidtilanteet aiheuttaisivat merkittavia vaikutuk-
sia myds Suomen logistiselle jarjestelmalle. Nama merkittavat hairidtilanteet voivat olla
seurausta kansainvalisesta tai Euroopan turvallisuuspoliittisen tilanteen muuttumisesta,
talvimerenkulkuun liittyvista pitkakestoisista saan aari-ilmioista tai lentoliikenteeseen vai-
kuttavista luonnonmullistuksista. N&illa uhkatilanteilla olisi valittomia vaikutuksia Suomen
taloudelle ja yhteiskunnalle, koska Suomen ulkomaankaupan normaalit kuljetus-reitit
eivat olisi talloin kaytettavissa. Erityisesti Suomen merenkulun kuljetusvolyymit ovat niin
suuret, etta nykyisten merikuljetusreittien korvaaminen vaihtoehtoisilla kuljetusreiteilla ja
-muodoilla olisi erittdin vaikeaa.

Vastaavia, mutta rajatumpia, vaikutuksia olisi Suomen merenkulkuun tai satamiin koh-
distuvilla pitkakestoisilla talous- ja tydmarkkinahairioilla seka sahkon tai polttonesteiden
jakeluongelmilla.

Edellisid rajatumpia vaikutuksia aiheuttaisivat kansainvaliseen rikollisuuteen tai terroris-
miin liittyvat yksittaiset uhkatilanteet ja liikenteen suuronnettomuudet. Logistiseen jarjes-
telmaan voidaan vaikuttaa myds tietojarjestelmien kautta muun muassa kyberhyokkayk-
silla, tietomurroilla, sabotaasilla ja haittaohjelmilla, mika voi johtaa huomattaviin vahinkoi-
hin.
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Toteutumistapa (mahdollinen/mahdolliset)

Kansainvalisen tai Euroopan turvallisuustilanteen muuttumisesta aiheutuvien Itameren
meriliilkenteeseen tai Suomen ldhialueen ilmatilan kdytettavyyteen vaikuttavien hairioti-
lanteiden todennakdisyytta on kdytanndssa erittdin vaikea arvioida.

Arvioitavissa oleva merkittdvin Suomen logistiseen jarjestelmaan liittyva laajavaikutteinen
riski on Itdmeren laajamittainen jaatyminen. Se aiheuttaisi pitkdaan jatkuessaan merkittavia
ongelmia Suomen ulkomaankaupalle ja huoltovarmuudelle.

Uusien ymparistomadraysten mukaisten alusten jaissa kulkukyky on nykyista heikompi ja
asettaa kasvavia vaatimuksia jadnmurtajakaluston riittavyydelle. IImaston nopean lam-
penemisen seurauksena jadpeite Itamerelld véhenee, mutta haastavia jadoloja esiintyy
edelleen. Kdaytannossa saan ja ilmaston aari-ilmiot tulevat lisdadantymaan ja siksi poikkeus-
olosuhteisiin on kiinnitettava huomiota. Riskina on myds, ettd lauhojen talvien yleisyyden
vuoksi jdanmurtokalustoa vahennetaan, jolloin ankarana jaatalvena kalustoa ei ole riitta-
vasti.

Suomen merenkulkuun tai satamiin kohdistuvilla pitkdkestoisilla talous- ja tydmarkkina-
hairioilla olisi myods merkittavia vaikutuksia Suomen logistiseen jarjestelmaan. Merkitta-
vampia, mutta rajatumpia vaikutuksia olisi merenkulkuun tai satamien toimintaan vaikut-
tavilla kansainvaliseen rikollisuuteen tai terrorismiin liittyvilla yksittaisilla uhkatilanteilla,
logistiseen jarjestelmaan vaikuttavilla tietoliikenne- ja kyberturvallisuusongelmilla seka
merenkulkuun tai satamiin liittyvilld suuronnettomuuksilla. Edelld mainittuihin uhkiin voi
littya myos laaja-alaisempia hybridivaikuttamistilanteita.

Suomen tai Suomen lahialueiden ilmatilan kayton rajoitukset vaikuttaisivat suoraan Hel-
sinki-Vantaan lentoaseman lentoliikenteeseen. Ennakoitavissa olevia IImatilan kayton
merkittavia rajoituksia voi syntya esimerkiksi tulivuoren aiheuttaman tuhkapilven seu-
rauksena. My0s lentoasemiin tai kansallisiin lentoyhtidihin kohdistuvilla pitkdkestoisilla
talous- ja tydmarkkinahairioilla olisi merkittavia vaikutuksia Suomen lentoliikenteeseen.
Merkittavia, mutta rajatumpia vaikutuksia olisi lentoliikenteeseen tai lentoasemien toimin-
taan vaikuttavalla kansainvalisella rikollisuudella tai terrori-iskulla, lennonohjausjarjestel-
mien tietoliikenne- ja kyberturvallisuusongelmilla, sahkdnsaanti- tai lentopolttonesteiden
jakeluongelmilla seka lentoliikenteen suuronnettomuuksilla. Edelld mainittuihin uhkiin voi
littya myos laaja-alaisempia hybridivaikuttamistilanteita.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Sahké ja polttoaineet ovat logistiikan toimivuuden perusedellytyksia, joiden hairiot ker-
tautuvat ja edellyttavat poikkihallinnollista varautumista. Sahkonsyoton hairidtilanteet
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vaikeuttaisivat esimerkiksi liikennepolttoaineiden jakelua. Kantaverkon sahkéhairi6 vai-
kuttaisi merkittavasti rataliikenteeseen.

Vakavat meriliikenteen hairiét aiheuttaisivat polttoainehuollon ongelmia, jotka puolestaan
heijastuisivat liilkenteen polttoainejakeluun ja muihin maanteitse tapahtuviin kuljetuksiin
vaikuttaen esimerkiksi paivittdistavarakaupan toimintaan. Paivittaistavarakaupan tavaroi-
den saatavuuden hdiriot alentavat vaeston toimintakykya ja palveluita. Logistiikkaketjun
hairiot vaikuttavat nopeasti ladkehuoltoon ja terveyden- ja sairaanhoitoon. Vientikuljetus-
ten hairiot heijastuisivat nopeasti talouteen.

Todennakoisyyden trendin ja vaikutusten arviointi
e Todennakoisyyden trendin arvioitiin sdilyvan ennallaan

Uhkamalli/hairiotilanne Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

Logistiikan hairiot —_ * *% *% *%

4.10 Terveysturvallisuuden hairiot

4.10.1 Mikrobiladkeresistenssi

Taustalla oleva uhka tai uhat

Mikrobildakeresistenssi tarkoittaa mikrobien muuttumista vastustuskykyisiksi ihmisten ja
eldinten infektioiden hoidossa kaytetyille ladkkeille (mikrobilddkkeille sekd antibiooteille).
Mikrobildakeresistenssi ei ole uusi ilmio, mutta laajamittainen mikrobilddkkeiden kaytto ih-
misilla ja eldimilla, nopeasti lisddntynyt matkailu seka elintarvikkeiden ja eldinten liikkumi-
nen maasta ja maanosasta toiseen, ovat pahentaneet resistenssiongelmaa. Talla hetkella
maailmalla on mikrobeja, jotka ovat vastustuskykyisia kaikille kaytossa oleville mikrobi-
ladkkeille, mika tarkoittaa, etta tallaisten mikrobien aiheuttamien infektioiden hoitoon ei
ole enaa tehokkaita laakkeita.

Tuotantoeldinten kasvanut vastustuskyky mikrobildadkkeille merkitsee ennen kaikkea
kasvaneita tuotantokustannuksia ja tappioita, mitka vaikuttavat elintarvikkeiden hintaan
ja pahimmillaan jopa saatavuuteen. Seuraeldimet eldvat laheisessa kontaktissa ihmisten
kanssa ja bakteerit ja resistenssitekijat siirtyvat helposti ihmisten ja seuraeldinten valilla.
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Suomen hyvin pienet lddkemarkkinat ovat herkat hairictilanteille. Velvoite-varastointisadn-
nokset edellyttavat ihmisten mikrobildadkkeille 6 kuukauden (julkinen terveydenhuolto)

tai 10 kuukauden (lddkealan yritykset) kulutusta vastaavia varastoja. Ainoastaan kriittisen
tarkeitd tuotantoeldinten ladkkeita koskee velvoitevarastointi, mutta varaston suuruus vas-
taa ainoastaan kolmen kuukauden keskimaaraista kulutusta. Talla varastoinnilla on pyritty
vahentdamaan mikrobilddkkeiden kansainvaliseen saatavuuteen liittyvien hairididen aihe-
uttamia ongelmia.

Globaaleissa kriisitilanteissa tavallisten mikrobilddkkeiden kysynta kasvaa ja toisaalta
niiden saatavuus maailmalta heikkenee lisdantyneen kysynnan takia. Vanhojen mutta
tehokkaiden mikrobildadkkeiden tuotanto keskittyy ja niita valmistavat vain harvat ladke-
valmistajat. Lisdksi vaikka markkinoilla olisi useita samaa vaikuttavaa ainetta sisaltavaa val-
mistetta, on mahdollista, ettda naiden kaikkien valmisteiden vaikuttavan aineen toimittaja
on yksi ja sama tehdas jossain EU:n ulkopuolella.

Uhkan kohde

Suomalaiset hoitolaitokset ja niiden potilaat, perusterveet suomalaiset ja matkailijat. Tuo-
tantoeldimet, niiden kanssa tyoskentelevat, valillisesti kuluttajat, seka seuraeldimet ja nii-
den omistajat.

Toteutumistapa (mahdollinen/mahdolliset)

Kaikille mikrobilaakkeille taysin tai lahes taysin resistentti mikrobi levida akuuttisairaaloissa
ja pitkaaikaishoitolaitoksissa. Akuuttisairaaloissa mikrobi aiheuttaa vastustuskyvyltdan
heikentyneille potilaille infektiota, hoitoajat pidentyvat ja potilaita menehtyy infektioihin.
Mikrobi on luonteeltaan sellainen, ettd sen havittaminen hoitolaitoksista on hankalaa. Mi-
krobi sailyy pitkaaikaishoitolaitoksissa ja sieltd se yha uudelleen siirtyy potilaiden mukana
akuuttisairaaloihin.

Mikrobilddkkeille taysin tai lahes taysin vastustuskykyinen, lisddntyneen taudinaiheut-
tamiskyvyn mikrobi levidad maailmalla. Suomalaisia sairastuu siihen joko ulkomailla tai
kotimaassa. Mikrobiladakkeiden tehottomuuden ja mikrobin taudinaiheuttamiskyvyn takia
perusterveitd potilaita menehtyy infektioihin. Mikrobiladkkeille hyvin vastustuskykyinen
mikrobi aiheuttaa avohoitopotilaille infektioita, joita ei voida hoitaa avohoidossa kayte-
tyilla ladakkeilla. Tama kuormittaa sairaaloita.

Mikrobildadkkeen valmistukseen tulee pitkdaikainen keskeytys. Korvaavia valmistajia ei ole
tai tuotantoprosessin hitaan laajentamisen vuoksi uusien valmistajien toiminnan alkami-
nen vie aikaa puolesta vuodesta vuoteen. Tama vaikeuttaa tai estda ihmisten tai eldinten
infektioiden hoitamista.

54



KANSALLINEN RISKIARVIO 2018

Tuotantoeldinten tai seuraeldinten vastustuskykyisten taudinaiheuttajien yleistyminen voi
johtaa tilanteeseen, jossa eldinten infektioiden hoitoon ei ole enda tehoavia mikrobila&k-
keitd. Jos infektiota ei ole mahdollista hoitaa ilman mikrobiladkkeita, vaihtoehdoksi jaa
eldaimen lopettaminen. Tama aiheuttaa tappioita eldintuotannolle ja vaikuttaa myos elin-
tarviketuotantoon. Tassa tilanteessa voi syntya poliittista painetta muuttaa mikrobiladkkei-
den kayttoa rajoittavaa lainsaadantoa.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Suomessa on télla hetkelld varsin hyva ja kattava mikrobiladkeresistenssin seuranta. On-
gelmalliset mikrobit kuitenkin syntyvat yleensa ulkomailla, eivatka kaikki maat pysty
seuraamaan resistenssin kehittymistd. Maailmalla mikrobiladkkeille taysin tai ldhes tdysin
vastustuskykyisen mikrobin leviaminen ilman, etta sita havaitaan, on taysin mahdollista.
Usean eri hoitolaitoksen alueelle sijoittuvan epidemian havaitseminen ja torjunta on han-
kalaa myds Suomessa.

Mikrobilddkeresistenssin kehittyminen ja mikrobildakkeiden saatavuusongelmat voivat
johtaa erikseen tai yhdessa tilanteeseen, etta tehokkaita mikrobilddkkeitd ei ole kaytetta-
vissa ihmisten ja/tai eldinten infektioiden hoitoon.

Influenssapandemian aikana tarvitaan mikrobildakkeita influenssan jalkitautien hoitoon.
Mikrobildakeresistenssi ja/tai mikrobiladkkeiden saatavuusongelmat lisdavat influenssa-
pandemian aiheuttamaa kuolleisuutta.

Suomeen suoraan tai valillisesti kohdistuva turvallisuuspoliittinen kriisi todennakoisesti
haittaisi merkittavasti kauppamerenkulkua Itdmerelld ja lentoliikennettd Suomeen, mika
vaikeuttaisi mikrobiladkkeiden saatavuutta. Aseellinen konflikti Suomessa voi lisdta mikro-
biladkkeiden tarvetta merkittavasti.

Todenndkoisyyden trendin ja vaikutusten arviointi

e Todennakoisyyden trendin arvioitiin kasvavan

Toden-
AP nakoi- e s . e L
Uhkamalli/hdiriotilanne syt Uhkamalli/hdiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Milfrobiléi?ke- ']‘ % % *% * * *% *%
resistenssi
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4.10.2 Influenssapandemia tai muu vastaava laajalle levinnyt epidemia

Taustalla oleva uhka tai uhat

Influenssapandemialla tarkoitetaan uuden influenssa A-viruksen alatyypin vaestolle aihe-
uttamaa ja nopeasti ympari maailman levidavaa epidemiaa. Pandemiassa sairastuvuus voi
olla normaalia kausi-influenssaa suurempaa. Kansainvalisten arvioiden mukaan 25-35%
vdestdstd voi sairastua, kun kausi-influenssaan sairastuvuus on 5-15 %. Lisaksi influenssan
taudinkuva voi olla pandemiassa kausi-influenssaa vaikeampi. Vakavia tautimuotoja saa-
vat my0s taysin terveen nuoret ja aikuiset, eivat vain sairauden tai idn vuoksi riskiryhmiin
kuuluvat. Vastaavanlaisia uhkia aiheuttavia taudinaiheuttajia voi olla muitakin, kuin edella
kuvattu.

Uhkan kohde

Influenssapandemia on yhteiskunnan kannalta merkittava riski, koska suuri joukko ihmi-
sia sairastuu ja monia kuolee. Tartunta levida helposti pisaratartuntana henkilosta toiseen,
vdestdssa ei ole vastustuskykya uutta virusta vastaan ja pandemian puhjetessa ennaltaeh-
kdisevaa rokotetta ei ole. Viimeisimmat laajat influenssapandemiat ovat puhjenneet 10-40
vuoden vaélein ja uuden pandemian syntymisen todenndkdisyys on suuri.

Toteutumistapa (mahdollinen/mahdolliset)

Riskin suuruutta ja pandemian vaikeusastetta on mahdotonta arvioida etukéateen. In-
fluenssapandemian oireet ovat yleensa samanlaiset kuin kausi-influenssan, mutta oire-
kuva ja jalkitaudit voivat olla selvasti vaikeampia. Influenssan ja sen levidmisen ehkaisy
onnistuu vain hyvin rajoitetusti.

Tartunnan jalkeen ei ole olemassa riittavan tehokasta hoitoa, silla nykyisilla viruslaakkeilla
voidaan vain lyhentaa sairauden kestoa ja vahentaa jalkitautien mahdollisuutta.

Influenssa A -virus on aiheuttanut viimeisen sadan vuoden aikana nelja maailmanlaa-
juista epidemiaa, pandemiaa, vuosina 1918-1919 (Espanja), 1957-1958 (Aasia), 1968-1969
(Hongkong) ja 2009-2010 H1N1- influenssa (Meksiko).

Viimeisimman pandemian aiheutti vuonna 2009 ilmaantunut influenssa A (H1N1) -viruk-
sen uusi alatyyppi, jossa oli rakenteita sioille, linnuille ja ihmiselle tyypillisista influenssa
A-kannoista. Vdestdssa ei ollut vasta-aineita tata virusta vastaan lukuun ottamatta ikaanty-
neita.
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Pandemioiden lisdksi lintuinfluenssa (H5N1) katsottiin vuosina 2003-2006 pandeemiseksi
uhkaksi. Lintuinfluenssatapauksia esiintyy maailmassa jatkuvasti, mutta viruksen merkitta-
vaa tarttumista ihmisesta toiseen ei ole toistaiseksi tavattu.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Pandemia voi uhata lahes kaikkia yhteiskunnan elintarkeita toimintoja, ei vain terveyden-
huoltojarjestelmaa ja sen toimivuutta. Kriittisia tilanteita syntyy, kun suuri joukko ihmisia
sairastuu samanaikaisesti. Haavoittuvia alueita ovat mm. johtaminen, puolustuslaitos, si-
sdinen turvallisuus, energiahuolto, kuljetukset ja elintarvikehuolto. Pandemian yhteiskun-
nalliset, tuotannolliset ja taloudelliset vaikutukset ovat merkittavat. Henkiloston sairastu-
minen ja henkildstdvajaus lisaa tydssa olevien kuormaa ja hairioriskia.

Tavoitteena on rajoittaa vdeston terveydelle aiheutuvia haittoja ja turvata yhteiskunnan
toiminnat mahdollisimman hyvin. Tarkein toimenpide varautumisessa ja vaestdn suoje-
lussa on rokotus influenssapandemian aiheuttajavirusta vastaan. Rokotus on tehokkain
tapa torjua pandemiaa ja sen levidmista ja haittoja, mutta rokotteen kehitys voi alkaa
vasta pandemiaviruksen eristamisen jalkeen. Rokotteen tuotanto kestda kuukausia, joten
yleensa rokotteella ei ehdita vaikuttaa influenssapandemian ensimmaiseen aaltoon.

Influenssan viruslaakehoidolla, joka aloitetaan mahdollisimman nopeasti oireiden ilmaan-
nuttua, voidaan lyhentda sairauden kestoa ja vahentaa jalkitautien maaraa. Viruslaakkeita
on Suomessa hankittu huoltovarmuuskeskuksen varmuusvarastoihin pandemian varalle.
Muita mikrobiladkkeita tarvitaan influenssan aiheuttamien jalkitautien hoidossa ja niita
on velvoitevarastoitu paitsi julkisella my6s yksityisella sektorilla. Hairiét ja ongelmat seka
rokotteiden ettd ladkkeiden saatavuudessa lisdavat pandemian vaikutusten suuruutta.

Todennakoisyyden trendin ja vaikutusten arviointi

e Todennakoisyyden trendin arvioitiin sdilyvan ennallaan

Uhkamalli/hairiotilanne Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

Henkinen

Kansain- Talous, infra- Vdeston

vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus ~ huoltovarmuus  ja palvelut kestavyys
Influenssapandemia
tai muu vastaava % % e o o

laajalle levinnyt
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4.10.3 Helposti levidva vakava eldintauti

Taustalla oleva uhka tai uhat

Helposti levidvat, vakavat eldinten virustaudit voivat Suomeen levitessdaan merkittavasti
vaikeuttaa kotieldintuotannon toimintaedellytyksid, vahingoittaa luonnonvaraisia eldin-
kantoja, estda tai haitata merkittavasti eldinten tai tuotteiden vientia tai kauppaa, seka
joissain tapauksissa tarttua eldimista ihmisiin aiheuttaen ihmisen vakavan sairastumisen.

Uhkan kohde

Kotieldintilat. Lintuinfluenssasta on olemassa myds ihmisiin tarttuvia viruskantoja. Ne ovat
harvinaisia, niita ei kasitella tassa.

Toteutumistapa (mahdollinen/mahdolliset)

Afrikkalainen sikarutto on sikojen tappava verenvuotokuume, johon ei ole hoitoa eiké ro-
kotetta. Tauti levida eldvien sikojen, sianlihan ja muitten sikatuotteiden seka viruksilla saas-
tuneitten tavaroitten ja aineitten valityksella. Afrikkalainen sikarutto on levinnyt Afrikasta
Kaukasukselle ja Kaukasukselta edelleen lanteen villisikapopulaatiossa vuodesta 2007
lahtien. Tautia esiintyy myos kotieldintiloilla Vendjalld, Valko-Vengjalla, Ukrainassa, Moldo-
vassa ja EU:n itdisimmissa osissa seka Kiinassa. Virossa ja muissa Baltian maissa seka Suo-
men lahialueilla Vendjalla on paljon afrikkalaisen sikaruton tapauksia villisioissa ja jonkin
verran myos kesysioissa. Tand vuonna ASF tartunta levisi hyppayksenomaisesti ilmeisesti
elintarvikevalitteisesti Belgiaan. Tartunnanvaara Suomeen on sianlihatuotteiden ja saastu-
neitten tavaroitten valityksella seka virusta kantavan villisian valityksella.

Suurempi lintuinfluenssavaara alkoi vuonna 2005. EU:n alueella on vuosittain lintuin-
fluenssatapauksia tuotantotiloilla. Talvella 2016-2017 oli paljon lintuinfluenssatapauksia.
Tana talvena vdhemman, mutta kumpanakin kautena Suomessa on ollut korkeapatogee-
nista lintuinfluenssaa luonnonvaraisilla linnuilla. Tartunta siipikarjatiloille on mahdollinen,
jos siipikarja paasee kosketuksiin luonnonvaraisten lintujen tai niitten ulosteiden kanssa.
Ainakin jotkut H5- ja H7-alatyypit voivat tarttua myds ihmiseen.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Muun muassa afrikkalainen sikarutto ja lintuinfluenssa ovat helposti levidvia eldintauteja.
Kumpikin eldintauti aiheuttaa hairioita elintarviketuotannolle ja eldinten ja eldinperaisten
tuotteiden viennille ja kaupalle. Tartuntatilan kaikki kyseisen lajin eldimet lopetetaan ja
raadot tuhotaan. Lisaksi muodostetaan 3 km ja 10 km suoja- ja valvontavyohykkeet, joiden
sisalld oleville tiloille tulee rajoituksia. Vyohykkeitten tilat tarkistetaan. Hairi6 on riippu-
vainen epidemian koosta. Elintarviketurvallisuusvirasto Eviran tekemien riskinarviointien
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mukaan epidemian koot jaisivat Suomessa pieniksi. Niille tiloille, joihin eldintauti on tullut,
tulee suuria taloudellisia tappioita. Viranomaistoimista aiheutuneet kustannukset ja eldin-
ten kdypa arvo korvataan. Tuotantotappioiden korvaaminen on harkinnanvaraista ja riip-
puu muun muassa epidemian koosta ja kaytettavissa olevasta maararahasta.

Eldintautiepidemiat aiheuttavat vaikeuksia eldinperaisten tuotteiden vientiin. Taloudelliset
vaikutukset kotieldintuotantoon ovat mittavat. Tuotantoketjujen hairiintymisen, eldin-

ten havittamisen, mahdollisen jalostusaineksen katoamisen, teurastukseen ja kuljetuksiin
aiheutuvien hairididen, alueellisten siirtorajoitusten ja kuluttajien luottamukseen aiheu-
tuvien hairididen vuoksi. Yksin viennin hairididen kustannukset nousevat hyvin nopeasti
kymmeniin miljooniin euroihin.

Todennakoisyyden trendin ja vaikutusten arviointi

e Todennakoisyyden trendin arvioitiin kasvavan

Toden-
R— nakoi- A . el
Uhkamalli/hairiotilanne o Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Helposti Iivi;'ivé . T % % % % o % %
vakava eldintauti

4.10.4 Vaaralliset kasvintuhoojat — kasvitautiepidemia

Taustalla oleva uhka tai uhat

Uusien vaarallisten kasvintuhoojien leviaminen Suomeen tai nykyisten meilla jo esiinty-
vien kasvintuhoojien esiintymisen on arvioitu lisddntyvdan muuttuvassa ilmastossa seka
kansainvalisen kaupankdynnin vuoksi. Kasvintuhoojat aiheuttavat valitonta ja valillista
haittaa mm. tappamalla kasveja, saastuttamalla viljelyskelpoisen maan, aiheuttamalla on-
gelmia kasvi- ja kasvituotteiden vientiin sekd siemen- ja taimiaineiston saatavuuteen.

Uhkan kohde

Suomessa viljeltavat viljelykasvit, puutarhatuotanto, metsat ja viheralueet. Agrilus anxius —
tuhoojan kohteena olisivat koivut. Mantyankeroisen kohteena olisivat mannyt. Perunasyo-
van kohteena on perunantuotanto.
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Toteutumistapa (mahdollinen/mahdolliset)

Uusia kasvintuhoojia levida tanne kolmansista maista tai EU:n sisamarkkinoilta tuotavien
kasvien, kasvituotteiden tai muiden tavaroiden mukana kaupankaynnin lisdantyessa. II-
maston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat isantdkas-
veina uusille kasvintuhoojille ja edesauttavat ndiden asettumista.

My®s talvien on arvioitu muuttuvan leudommiksi ja vetisemmiksi, minkd vuoksi kasvintu-
hoojat my6s selviytyvat paremmin talven yli seuraavaan vuoteen.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Jos kasvintuhoojia ei havaita ajoissa, ne ehtivat lisadntya ja mahdollisesti levita laajem-
malle. Talléin niiden havittaminen vaikeutuu tai jopa epaonnistuu ja ne padsevat asettu-
maan Suomeen. Myd6s havittamiskustannukset kasvavat.

Evira on laatinut varosuunnitelmia Suomen kasvintuotannon ja metsatalouden kannalta
tarkeimpien vaarallisten kasvintuhoojien varalle.

Todennakoisyyden trendin ja vaikutusten arviointi
e Todennakdisyyden trendin arvioitiin kasvavan

Uhkamalli/hairiotilanne Uhkamalli/hairiotilanteen vaikutukset elintarkeisiin toimintoihin

Kansain- Talous, infra- Vaeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys
Vaaralliset kasvintu-
hoojat - kasvitautie- T * * * * pas * pas
pidemia

411 Vesihuollon hairiot

Taustalla oleva uhka tai uhat

Vakava vedenjakeluhdiri6 tai veden laadun aiheuttama terveysvaara voivat johtua joko
luonnonilmidista tai ihmisen toiminnasta. Luonnonilmididen aiheuttamia hairidita ovat
esimerkiksi rankkasateet, tulvat ja myrskyt. lImastonmuutoksen ja sen mukanaan tuo-
mien sdan ja vesiolojen aari-ilmididen yleistymisen arvioidaan lisdéavan myos kuivuu-
desta johtuvien vedenjakeluhairididen riskia. Ihmisen aiheuttamia hairi6ita vesihuol-
lossa ovat esimerkiksi sahkonjakelun ja tietoliikenteen katkokset, vahingot raakaveden
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muodostumisalueella ja vedenottamon sijaintipaikalla, vedenotto- ja kasittelylaitteiden ja
johtoverkoston hairiot ja inhimillisista tekijoista aiheutuvat vahingot ja tahallinen vahin-
gonteko.

Uhkan kohde

Suuret taajamat, merkittavat tuotantolaitokset, erityisesti elintarviketeollisuus, sosiaali- ja
terveydenhuollon yksikot seka muut kriittiset palvelut.

Toteutumistapa (mahdollinen/mahdolliset)

Merkittavin uhka on suuriin keskustaajamiin kohdistuvat laaja-alaiset vedenjakelun ja-tai
vedenlaadun hairiét. Suuriin keskustaajamiin tai yhteiskunnan toiminnan kannalta kes-
keisiin palveluihin kohdistuvat vedenjakelun tai talousveden laadun hadiri6t voivat vai-
keuttaa yhteiskunnan toimintaa merkittavasti. Vedenjakelun hairioita voivat aiheuttaa
erityisesti saa- ja ilmastotekijoista johtuvat laaja-alaiset sahkdnjakelun hairiot tai ikdantyva
infrastruktuuri, joka ei kesta esimerkiksi tulvien ja rankkasateiden aiheuttamaa ylikuormi-
tusta. Myos pitkdaikainen kuivuus saattaa vaikeuttaa vedenjakelua Suomessa erityisesti
haja-asutusalueilla. Jo yli puoli vuorokautta kestavaa laajaa veden jakeluhairiota voidaan
pitda vakavana.

Vesihuollon suurin sahkontarve liittyy veden siirtamiseen. Pumppauksia tarvitaan koko
tuotantoprosessissa aina raakaveden hankinnasta veden puhdistamiseen ja jakeluun. Sah-
kokatkon aikana verkostoa ei pystyta mydskaan pitamaan paineellisena mika mahdollis-
taa haitta-aineiden pdasyn talousvesiverkostoon. Lisdaantyvat tulvat ja rankkasateet voivat
aiheuttaa myds merkittdvaa terveysvaaraa, silla suuret vesimaarat kuljettavat mukanaan
kiintoainesta ja epapuhtauksia seka saattavat aiheuttaa hallitsemattomia jatevesipaastoja.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Vesihuollon hairiétilanteet ovat vakavia, silld ne vaikuttavat yhteiskunnan toimintaan laa-
jasti. Vedenjakelun keskeytyminen lamaannuttaa herkasti palveluiden kuten elintarvikkei-
den tuotannon seka vaarantaa esimerkiksi terveydenhuollon toimivuuden. Jakeluhdiriot
voivat itsessaan aiheuttaa myos laadullista vaaraa vesihuollossa. Toisin, kuin veden saata-
vuuden hdiridssa veden laadun hairiintyminen voi aiheuttaa merkittdvaa hengenvaaraa.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arvioitiin kasvavan

Toden-
R nakoi- R . fmnom ha oo oo
Uhkamalli/hdiriotilanne e Uhkamalli/hdiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vdeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

Vesihuollon hairiot T * * * * - *¥ *%

412 Elintarvikehuollon hairiot

Taustalla oleva uhka tai uhat

Elintarvikehuoltoon voi kohdistua monenlaisia uhkia, jotka voivat olla tahattomia tai ta-
hallisia. Uhkat kohdistuvat henkildsto6n, tietojdrjestelmien kdytettavyyteen, raaka-ainei-
siin, valmistusprosessin eri vaiheisiin, varastointiin ja sailytykseen, kuljetuksiin sekda myos
myyntiin loppukayttdjalle.

Kohteena voi olla mika tahansa osa elintarvikejarjestelmastd, johon kuuluu alkutuotanto,
elintarviketeollisuus, kauppa, jakelu ja kulutus. Vaihtoehtoisesti se voi olla ohessa karsiva
toimiala, esimerkiksi laajan sahkokatkon, pandemian tai maksujarjestelmahairion seurauk-
sena, jolloin vaikutukset kohdistuvat voimakkaasti myos kauppaan seka myyntiin.

Luontoon liittyvia uhkia ovat kasvitaudit ja - tuhoojat, eldintaudit seka erilaiset saan ja
ilmaston aiheuttamat vaaratilanteet, kuten myrskyt, kuivuus, tulvat, ja tulivuorenpurkauk-
set. Jalkimmaiset koskevat myds Suomen elintarviketuotantoa, vaikka ne tapahtuisivatkin
muualla maailmassa. Toteutuessaan nama uhkakuvat haittaavat elintarviketuotantoa tai
vaikeuttavat raaka-aineiden toimituksia, kerdilykuljetuksia ja jakelua.

Pahimmillaan ne vaarantavat ruuan saatavuuden seka aiheuttavat taloudellisia menetyk-
sia tuottajille ja koko kansantalouteen.

IImastonmuutoksen myota yleistyvat saan ja vesiolojen aari-ilmiot vaikeuttavat ruuantuo-
tantoa maailman vahvoilla ruuantuotantoalueilla pitkalla aikavalilla. Samaan aikaan maa-
pallon viaestomaara kasvaa, pohjavesivaroja kaytetdan hallitsemattomasti ja maankaytto
vaikeutuu. Ruoka- ja vesipulasta aiheutuvien kriisien ja konfliktien riski kasvaa. Suomessa
todennakaoinen talvikauden lampeneminen, kasvavat sademaarat ja voimakkaat tuulet
lisadvat yhteiskuntaan ja elinkeinoihin kohdistuvia riskeja.
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Elintarvikkeet voivat saastua ja pilaantua eri syista prosessin eri vaiheissa. Tuotantopro-
sessiin voi tulla tekninen vika, jota ei havaita riittavan ajoissa tai raaka-aineessa voi olla
taudinaiheuttajia jo prosessiin tullessa. Elintarvikejarjestelméan etuna on kuitenkin se, etta
yhden elintarvikeketjun tai -yrityksen haitat eivat estd ruuan saatavuutta. Taloudelliset tap-
piot voivat olla merkittavia ja aiheuttaa laajoja uudelleen jarjestelyja. Ruokavalikoimaa on
mahdollista hairidtilanteissa supistaa seka yksinkertaistaa. Elintarviketurvallisuus on erit-
tain tarkkaan valvottua. Yleisimmin elintarvikkeet pilaantuvat, kun jokin mikrobiologinen,
kemiallinen tai fysikaalinen vaaratekija padasee prosessiin (esim. salmonella, EHEC- ja liste-
riabakteerit). Suomessa tdma on erittdin harvinaista ja takaisinvedot toimivat tehokkaasti.

Uhkan kohde

Elintarviketeollisuus, jakeluverkostot, maatalous- ja kasvihuoneyritykset, pdivittdistavara-
kauppa, ammattikeittiot seka kansalaiset.

Toteutumistapa (mahdollinen/mahdolliset)

Elintarvikesektorin toimintaa haittaavat riskit voivat kohdistua tuotantopanoksiin, kul-
jetuksiin, tietoliikenteeseen ja -jarjestelmiin tai suoraan tuotanto-, seka jakeluprosessiin.
Ne voivat pahimmillaan estda elintarvikehuollon. Raaka-aineet tai valmiit tuotteet voivat
ohjautua vaariin kohteisiin tai tuotteiden toimitus ja myynti estyvat. Tuotantoprosessia
manipuloimalla, esimerkiksi kemikaalien maaria muuttamalla, voidaan aiheuttaa vakavia
seurauksia mm. sairastumisia tai jopa kuolemia. Vaikeaksi tilanteen voi tehda tapahtuman
havaitsemisen vaikeus tai puute.

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Kyberhyokkayksesta tekee hankalan se, etta levitessaan se voi lamaannuttaa useita tuo-
tantolaitoksia lahes yhtaaikaisesti. Vastaavasti tietoliikenteen ja tieto- sekd maksujarjestel-
mien hdiridt estavat valittomasti kansalaisten normaalin elintarvikkeiden saamisen seka
ruokapalveluiden toiminnan. Lisdksi ndma hairiot estavat myods ammattikeittididen seka
suurkeittio- tukkukaupantoimintaa. Lyhytaikainen pysahdys ei vaaranna elintarvikehuol-
lon toimivuutta vakavasti, mutta varastojen olemattomuus koko ketjun kaikissa toimissa
johtaa muutamassa paivassa jo hairidihin. Tilanteen pitkittyessa elintarvikehuolto vaaran-
tuu.

Jos kyseessa on elintarvikkeiden aiheuttama laajamittainen epidemia, eika aiheuttajasta
ole varmuutta, se kuormittaa terveydenhuoltopalveluita ja se voi koetella kansalaisten
henkista kriisinkestavyytta. Kuluttajien luottamuksen menetys elintarvikkeiden turvalli-
suuteen ja saatavuuteen voi johtaa levottomuuksiin ja epéjarjestykseen, jos samanaikai-
sesti luottamus viranomaisten toimintaan horjuu.
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Todenndkoisyyden trendin ja vaikutusten arviointi

¢ Todenndkoisyyden trendin arvioitiin kasvavan

Toden-
R nakoi- R . e
Uhkamalli/hdiridtilanne o Uhkamalli/héiriotilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Vdeston Henkinen
vélinen ja Puolustus-  Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

Elintarvikehuollon /]\ % % * * *% *%
héiriot

413 Laajat onnettomuustilanteet

4.13.1 Merellinen monialaonnettomuus

Taustalla oleva uhka tai uhat

Itameri on merialue, jossa liikenndi merkittava maara alusliikennetta ympari vuoden. Vai-
keakulkuiset vaylat sekd pimeat ja talviset olosuhteet asettavat haasteita navigoinnille ja
lisadvat merellisen onnettomuuden uhkaa.

Oljy- ja kemikaalikuljetusten maaran voimakas kasvu Itdmerelld on lisannyt vakavien
ympadristoonnettomuuksien mahdollisuutta. Merellisen alusonnettomuuden tai maissa
tapahtuvan 6ljy- tai kemikaalivuodon seurauksena mereen saattaa joutua huomattava
maara 6ljya, ljytuotteita tai kemikaaleja.

Merikuljetusten maarien on arvioitu kasvavan vuoteen 2030 mennessa noin 30-50 % vuo-
den 2010 tasosta. Kasvava liikkenne lisaa merellisen onnettomuuden uhkaa alueella. Kas-
vun uskotaan painottuvan etenkin konttiliikenteeseen. Oljykuljetusten maaran sen sijaan
arvioidaan hieman laskevan, kun korvaavat polttoaineet, kuten nesteytetty maakaasu eli
LNG ja biopolttoaineet yleistyvat.

Meriliikenteen voimakkain kasvu Itdmeren alueella tulee kohdistumaan Suomenlahdelle
seka Etela-ltamerelle. My0s globaalin talouspolitiikan nopeat vaihtelut, 6ljyn hinta, kan-
sainvaliset kriisit ja terrorismi voivat muuttaa tilannetta nopeasti.

My&s merenkulun teknologian liséantyminen voi vaikuttaa merella tapahtuvien onnetto-

muustilanteiden uhkaa. Aluksen ja merenkulunturvalaitteiden hallintaan liittyvan teknii-
kan pettaminen kapeilla tai vilkasliikenteisilla vaylilla voi aiheuttaa vakavia seurauksia.
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Lisaksi pitkalla aikavalilla meriliilkenteen automatisoitumisen kehittyminen voi tuoda
uudenlaisia haavoittuvuuksia, joita ei pystyta viela kunnolla arvioimaan.

Toisaalta meriliikenteen automatisoituminen voi vahentda inhimillisista syista johtuvien
onnettomuustilanteiden uhkaa.

Uhkan kohde

Uhkan kohteena ovat pddasiassa ihmiset ja ymparisto. lhmisten osalta merialueella vaka-
vimpia onnettomuustyyppeja ovat karilleajosta, pohjakosketuksesta tai yhteentormayk-
sestd aiheutuva aluksen kaatuminen tai uppoaminen seka hallitsematon tulipalo aluksella.
Laivapalotilanteet muodostavat merkittavimman uhan, kun kyseessa on ihmishenkien
menettaminen tai vakava loukkaantuminen. Pahin mahdollinen skenaario on matkusta-
ja-aluksen evakuointi vaikeissa olosuhteissa tai suuren matkustaja-aluksen ja 6ljytankke-
rin/kemikaaleja kuljettavan aluksen yhteentérmays.

Oljy- ja kemikaalionnettomuudessa uhkan kohde riippuu paéston leviamisesta sekd ihmis-
ten ja ekosysteemien altistumisesta padaston eri komponenteille. Suuren onnettomuuden
seurauksena mereen paassyt 0ljy joutuu suurelta osin rannoille.

Pieni osa uppoaa ja tietyt ainesosat liukenevat veteen tai haituvat ilmaan. Tulipalotilan-
teessa palokaasut levidvat ilmaan.

Oljy- ja kemikaalionnettomuus voi aiheuttaa moninaisia ja usein vaikeasti havaittavia ja
torjuttavia seurauksia ekosysteemeille. Ekologiset vaikutukset ovat seka nopeita ja suoria
etta pitkaaikaisia ja valillisia. Oljyonnettomuuden ekologiset vaikutukset Itimereen sopeu-
tuneeseen populaatioon voivat olla hyvinkin vakavia ja jopa pysyvid. Itdmeren heikon kun-
non johdosta pienikin pilaantumislisa voi olla kohtalokas. Itamerelld liikenndivien alusten
lisaksi Suomen aluevesilla on arvioiden mukaan 22 korkean riskin hylkyd, joissa on toden-
nakoisesti sisalla jopa 200 tonnia 6ljya. Lisaksi tunnetaan yhta monta hylkya, joissa on yli
sata tonnia polttodljyd, mutta joiden riski on pienempi.

Toteutumistapa (mahdollinen/mahdolliset)

Pahimmassa arvioidussa skenaariossa on osallisina kaksi alusta, joista ainakin toinen on
suuri matkustaja-alus. Toinen voi olla vaarallisia aineita kuljettava alus tai toinen suuri mat-
kustaja-alus. Evakuoitavien kokonaismaara voi olla 6 000 henkea.

Oljy- ja aluskemikaalionnettomuuksissa merkittavimmat uhat liittyvét sailidalusten karil-

leajoihin, alusten yhteentormayksiin ja tulipaloihin. Maa-alueilta perdisin olevat paas-
tot syntyvat tuotantolaitoksilta ja varastoalueilta. Molemmissa tapauksissa inhimillisilla
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tekijoilla ja teknisilld hairiéilla on onnettomuuksissa suuri merkitys rauhan aikana. Aluksilla
tekniset hairiot ovat esimerkiksi koneisto-, propulsio-, ohjaus- tai navigointilaitteistossa
esiintyvia hairioita.

Maasta tapahtuvien isoimpien paastojen taustalla ovat yleensa 6ljyn tai kemikaalien siir-
roissa kdytettdvien laitteistojen kayttoviat tai vuodot putkistoissa tai sailidissa.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Suuren ympadristévahingon jalkitorjuntatoimet voivat kestaa kuukausia jopa vuosia. Pi-
laantuneen ympariston puhdistaminen ja ennallistaminen asettavat kdytettavissa olevat
voimavarat koetukselle. Esimerkiksi jatteenkasittely vaatii suuria vélivarastointi-, ja saily-
tysalueita seka logistisia haasteita. Ympariston vahingoittumisen lisdksi taloudelliset va-
hingot voivat olla huomattavat elinkeinoelamalle, ja erityisesti alueen turismille.

Todenndkoisyyden trendin ja vaikutusten arviointi

e Todennakdisyyden trendin arvioitiin kasvavan

Toden-
R~ nakaoi- I . AR o eyl
Uhkamalli/hdiridtilanne syt Uhkamalli/hairidtilanteen vaikutukset elintarkeisiin toimintoihin
trendi
Kansain- Talous, infra- Véeston Henkinen
vélinen ja Puolustus- ~ Sisdinen struktuurija  toimintakyky kriisin-
Johtaminen  EU-toiminta kyky turvallisuus  huoltovarmuus  ja palvelut kestavyys

Merellinen moniala- T % * * XXX * *¥%
onnettomuust

4.13.2 Vakava ydinvoimalaitosonnettomuus Suomessa tai
Suomen lahialueilla

Taustalla oleva uhka tai uhat

Suomessa on nelja ydinvoimalaitosyksikkoa, kaksi Loviisassa ja kaksi Olkiluodossa. Lisaksi
Olkiluotoon on kaynnistymdssa uusi yksikkd, Olkiluoto 3. Lisaksi Pyhajoelle on suunnit-
teilla yksi laitosyksikko.

Suomen ldhialueella on Vendjan Leningradin (Sosnovyi Bor) ja Kuolan laitokset sekd Ruot-
sin Forsmarkin laitos. Ndilla laitospaikoilla tapahtuvilla vakavilla onnettomuuksilla voi
sadolosuhteista riippuen olla laaja-alaisia suojelutoimia vaativia sateilyvaikutuksia myos
Suomessa.
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Uhkan kohde

Vakavassa ydinvoimalaitosonnettomuudessa Suomessa tai Suomen lahialueella ymparis-
t6on voi vapautua suuri maara radioaktiivisia aineita. Syntyvan sateilyvaaratilanteen hoito
edellyttaa toimia kaikilta hallinnon aloilla ja tasoilla. Toimet voivat olla mittavat, jolloin tar-
vitaan yhteiskunnan laajaa panostusta haittojen torjumiseen ja vdahentamiseen.

Syntyva sdteilyvaaratilanne edellyttad nopeaa ihmisten suojaamista seka elintarvike- ja
muuta tuotantoa koskevien suojelutoimien kaynnistamista. Lisaksi voidaan tarvita toimia,
jotka koskevat esimerkiksi maa- ja metsataloutta, elintarviketeollisuutta ja muuta teolli-
suutta, vesihuoltoa, liikkennetta (tie-, ilma-, vesi- ja raideliikenne),

vapaa-ajan toimintoja, kauppaa, kuljetuksia, tuontia ja vientid, rakennusten ja ympadriston
puhdistusta seka jatteiden kasittelya ja havittamista. Erilaisia toimia voidaan tarvita jopa
satojen kilometrien etdisyydelld onnettomuuslaitoksesta.

Tilanteen hoito voi olla myds hyvin pitkakestoinen: ympariston puhdistaminen ja normaa-
lien elinolosuhteiden palauttaminen, elintarvikkeiden ja juomaveden puhtauden varmis-
taminen seka radioaktiivisia aineita sisaltavien jatteiden jatehuolto voi kestda vuosien
ajan. Tilanteesta toipuminen voi vieda vuosikymmenia.

Toteutumistapa (mahdollinen/mahdolliset)

Teknisen hairion sattuessa reaktori saadaan pysaytettya suurella luotettavuudella. Py-
sdyttamisen jalkeen reaktorin jadhdytysta tarvitaan jalkilammon poistamiseksi. Vakava
ydinvoimalaitosonnettomuus voi synty4, jos reaktorin jadhdytys menetetdan ja reaktoria
ympadroivien paineen kestdvien rakenteiden tiiveys menetetdan. Ydinvoimalaitoksilla on
moninkertaiset, toisistaan riippumattomat seka eri menetelmilla toimivat turvallisuusjar-
jestelmat onnettomuuksien estamiseksi.

Vakavien onnettomuuksien mahdollisuutta ei voida kuitenkaan kokonaan sulkea pois,
koska onnettomuuden syntymekanismi voi olla sellainen alkutapahtuman ja seuraus
yhdistelmd, jota ei ole tunnistettu aikaisemmin.

Ydinvoimalaitoksen tahallinen vaurioittaminen siten, etta reaktoria tai sen jadhdytysjarjes-
telmia vaurioitetaan voi johtaa merkittaviin radioaktiivisiin paastoihin. Talléin ydinvoima-
laitoksen jarjestelmia saatetaan toimintakyvyttomiksi ulkopuolisen hyékkayksen ja mah-
dollisen tietotaitoa omaavan avustajan voimin.

Kaikilla ydinvoimalaitoksilla on tehokkaat turvajarjestelyt, joilla tallaiset uhat on saatu erit-
tain epatodennakaisiksi.
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Lentokonetdrmadys ydinvoimalaitokseen ei todenndkéisesti vaurioita suoraan itse ydinre-
aktoria, mutta suuren matkustajakoneen polttoaine aiheuttaa tulipalon, josta erittdin epa-
suotuisissa olosuhteissa voi seurata onnettomuus. Lisaksi pdaston levidmistd ymparistoon
ei pystyta talloin estamaan suojarakennuksen rikkouduttua.

My®6s vakavat luonnononnettomuudet voivat ddrimmaisissa olosuhteissa sysata alkuun
ydinvoimalaitosonnettomuuden, kuten Fukushimassa vuonna 2011. Fukushiman onnetto-
muuden jalkeen EU-maissa tehdyt analyysit esimerkiksi ddrimmaisten luonnonilmididen
vaikutusta ydinturvallisuuteen toivat esiin parannustarpeita eri laitoksilla Suomen omat
ydinvoimalaitokset mukaan lukien. Kaikissa maissa on tehty kansallinen toimintaohjelma
tarvittavista toimenpiteista.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Vakava ydinvoimalaitosonnettomuus voi aiheuttaa merkittavan, pitkdaikaisen vahennyk-
sen Suomen sahkodntuotannolle varsinkin, jos laitospaikan muut laitosyksikot joudutaan
pysayttamaan. Lisaksi ydinenergian kdyton turvallisuuden uudelleen arviointi voi johtaa
ydinvoimalaitoksien tilapdiseen pysdyttamiseen. Onnettomuus antaa myos aihetta ydine-
nergian kdyton oikeutuksen tai yleisen hyvaksynnan arviointiin ja sita myota voi vaikuttaa
Suomen tulevaisuuden energiapolitiikkaan.

Sateilyvaaratilanteen suorat terveydelliset vaikutukset jaavat todennakoisesti vahaisiksi,
mikali suojelutoimenpiteissa onnistutaan. Vaaratilanteella on kuitenkin merkittavia vaiku-
tuksia ihmisten elinolosuhteisiin ja elinymparistoon seka merkittavia psykologisia ja sosi-
aalisia haittavaikutuksia. Fukushiman onnettomuuden jalkeen myds evakuoitujen tervey-
dentilan osalta on havaittu mm. diabeteksen ja sydansairauksien liséantyminen muuttu-
neiden elintapojen vuoksi.

Taloudelliset seuraukset ovat laajat tilanteen jalkihoidon ja toipumisen osalta etenkin joh-
tuen tilanteen pitkdkestoisuudesta. Tilanteella on vaikutusta myds kaikenlaiseen tuotan-
toon, joka vaara-alueella keskeytyy. Yhteiskunnalta tarvitaan tukea tuotannon uudelleen
kaynnistamiseen sen jalkeen, kun alue on saatu palautettua turvalliseksi.

My6s Suomen vienti tulee karsimaan sateilyvaaratilanteessa. Fukushiman ja Tsernobylin

ydinvoimalaitosonnettomuuksien kokemusten perusteella muut maat todennakdisesti
tulisivat vaatimaan puhtaustodistuksia tai mittauksia kaikille Suomesta vietaville tavaroille.
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Todenndkoisyyden trendin ja vaikutusten arviointi
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