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Asianro 957/00.04.00/2018
§ 354
Lausunto julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelmasta

Tietohallintop&allikkd Juha-Pekka Saarinen 3.10.2018:

Valtiovarainministerion tehtavanéa on julkisen hallinnon tietoturvallisuuden ylei-
nen kehittaminen ja valtionhallinnon tietoturvallisuuden ohjaus. Julkisen hallin-
non digitaalisen turvallisuuden kehittdmisohjelman avulla valtiovarainministe-
rio varmistaa, ettd Suomi vahvistaa asemaansa digitaalisen turvallisuuden,
kyberturvallisuuden karkijoukoissa seké pystyy tarjoamaan jatkossakin yhteis-
kunnan ja kansalaisten kayttoon turvallisia ja luotettavia palveluita. Lisaksi di-
gitaalisen turvallisuuden avulla mahdollistetaan uuden teknologian turvallinen
kayttéonotto ja hyddyntaminen.

Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelmalla valtiova-
rainministerio ohjaa julkista hallintoa toteuttamaan digitaalista turvallisuutta
kiinte&n, tarkeéné osana johtamista, riskienhallintaa, osaamisen kehittamista
seka hallinnon kehittdmista ja toimintaa.

Kehittamisohjelma on tarkoitettu kaikille julkisen hallinnon organisaatioille ja
sen toimeenpano organisaatiossa on organisaation johdon vastuulla. Kehitta-
misohjelma on osoitettu organisaation johdolle, jonka vastuulla on digitaalisen
turvallisuuden eri osa-alueiden kokonaisvastuu. Johdon tehtavana on dele-
goida naiden osa-alueiden vastuu organisaatiossa seka antaa kayttéon tarvit-
tavat resurssit seka seurata kokonaisuuden etenemista. Taméa koskee myds
tata kehittamisohjelman toteuttamista.

Tavoitteet

Kehittdmisohjelman tavoitteena on varmistaa, etta julkishallinnon digitaaliset
palvelut toimivat ja etta niihin luotetaan. Kehittamisohjelmaan on valittu tavoit-
teen mahdollistamiseksi kolme painoaluetta, jotka ovat

1) Digiturvallisuuden johtamisen ja riskienhallinnan kehittdminen,

2) Osaava henkilosto seka

3) Uuden teknologian hyddyntdminen palveluiden ja turvallisuuden toteutta-
misessa

Nama edelld olevat osa-alueet tulee ottaa huomioon myos tietoturvallisuuteen
liittyvaa arkkitehtuurityota kehitettaessa ja sitéd hyddynnettdessa.

Kolmen valitun painoalueen kehittdmiseksi valtiovarainministerio toteuttaa jul-
kisen hallinnon digitaalisen turvallisuuden toimenpideohjelman vuosille 2018-
2021. Toimenpideohjelma koostuu viidesta toimenpiteesta, joiden avulla var-
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mistetaan painoalueiden kehittyminen ja kehittdmisohjelman tavoitteiden saa-
vuttaminen. Julkisen hallinnon organisaatiot vastaavat omalta osaltaan toi-
menpiteiden toteuttamisesta omassa toiminnassaan.

Tassa yhteydessa digitaalinen turvallisuus tulee ymmartaa kokonaisuutena,
joka kattaa esimerkiksi seuraavat osa-alueet:

*Riskienhallinta

Tietoturvallisuus

*Kyberturvallisuus

*Toiminnan jatkuvuus (valmius-, varautumis- ja jatkuvuussuunnittelu)
*Tietosuoja

Lausuntopyyntt ja materiaali ovat luettavissa oheisen linkin kautta
https://www.lausuntopalvelu.fi/Fl/Proposal/Participation?proposa-

[Ild=0b6ad318-f343-4e€39-98db-b0f13fe7d498&respondentld=68a246c4-df52-
45b9-80c2-52a08bfd4ee?2

Lausunto tulee antaa viimeistaan keskiviikkona 10.10.2018.

Raision kaupunki toteaa lausuntonaan julkisen hallinnon digitaalisen turvalli-
suuden kehittamisohjelmasta seuraavaa:

Kehittdmisohjelmassa tuodaan selkeasti ja toistuvasti esille johdon vastuu tie-
toturvallisuudesta ja sen kehittdmisesté. Toistuva johdon roolin painottaminen
on tarkedd, jotta kehittdmisohjelmaan tullaan panostamaan riittdvasti kun-
nissa. Useimmat valitut kehittamisen painopisteet vaativat koko organisaation
kattavia toimenpiteitd, jolloin johdon sitoutuminen ohjelman taytantéénpa-
nossa on aivan keskeistd. Ohjelmaa ei voi toteuttaa ja johtaa omatoimisesti
organisaation alemmilta tasoilta.

Kehittdmisohjelmassa valitut keskeiset kehityskohteet ovat hyvin valittu, ja
niissé kaikissa on selkeda kehittamistarvetta kunnassa. Toki ndma kehitys-
kohteet ovat tunnistettu jo entuudestaan, mutta niita ei ole pystytty kehitta-
maan resurssien puutteesta johtuen. Edella mainitusta johtuen olisi tarkeaa
tuoda selkeasti esille, mitka ovat kehittdmisohjelman arvioidut taloudelliset
vaikutukset henkilotydvuosina seka ulkoisina palveluostoina.

Kehittamisohjelmassa tuodaan esille jatkuvan kehittdmisen ja seurannan
tarve tietoturvallisuudessa. Tata nakokulmaa on tarked painottaa, ettei ohjel-
masta synny mielikuvaa projektina, jonka jalkeen on mahdollista irrottautua
tietoturvan kehittamisesta. Jatkuvan kehittamisen osalta olisi tarkeda luoda
arvio taloudellisesti vaikutuksista kehittdmisohjelman jélkeiselle ajalle.
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Paatdosehdotus

Paatos

Tiedoksi

Kaupunginjohtaja Ari Korhonen

Kaupunginhallitus paattaa antaa ylla esitetyn lausunnon julkisen hallinnon di-
gitaalisen turvallisuuden kehittamisohjelmasta.

Poytékirja taman asian osalta tarkastetaan heti.

Kaupunginhallitus hyvaksyi ehdotuksen yksimielisesti.

Puheenjohtaja keskeytti kokouksen taméan pykalan kasittelyn jalkeen tauon
ajaksi klo 20.43-20.48.

lausuntopalvelu.fi
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