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1 Johdanto

Tietoturvallisuus perustuu lainsaadantéon, normiohjaukseen seka sopimuksiin. Vastuu
tietoturvallisuudesta ja siihen liittyvastd osaamisesta kuuluu omalta osaltaan jokaiselle, myés sinulle.
Turvallisuus ja tietoturvallisuus kokonaisturvallisuuden osana muodostuvat suurelta osin yksiléiden
tekemista

valinnoista erilaisissa arkipaivan tilanteissa.

Tama tietoturvaohje on tarkoitettu:
» Raision kaupungin henkilostolle noudatettavaksi niin tyévalineiden kuin palveluiden kaytossa,

» Raision kaupungin tietojarjestelmia tai toimitiloja sddnnénmukaisesti kayttaville henkildille (esim.
harjoittelijat, opiskelijat).

Ohjeeseen on koottu keskeisimmat tietoturvallisuuden perusasiat. Se antaa neuvoja tietoturvallisuuden
toteuttamiseen omassa tydssa ja muissa kaytannon tilanteissa.

Kun saat hyvan idean tietoturvallisuuden parantamisesta, tee siité aloite Raision kaupungin
tietosuojavastaavalle tai omalle esimiehellesi!

Tama opas perustuu Valtiovarainministerion antamaan henkildston tietoturvaohjeeseen, VAHTI 4/2013
(ISBN 978-952-251-514-8 (PDF).

Kiitos VSSHP:lle ettd saimme kayttaa tietoturvaopastanne taman tyon pohjana.

Tietoturvaopas on laadittu 05/2017. Paivitetaan vuosittain toukokuussa tai tarvittaessa.
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2 Toimitilaturvallisuus

Toimitilojen turvallisuudella varmistetaan, etta tietoja, asiakirjoja ja ICT-laitteita sailytetdan turvallisissa

tiloissa. Toimitilojen turvallisuus sisaltdd mm. kulunvalvonnan, teknisen valvonnan, vartioinnin, palo-,

vesi-, sahko-, iimastointi- ja murtovahinkojen torjunnan seka lahettipalvelujen ja tietoaineistoja sisaltavien

|&hetysten turvallisuuden.

Asiakaspalvelupisteessa tai -tilanteessa paatelaitteen naytto ei saa nakya asioijalle.

Huolehdi, ettei neuvottelutiloissa ole esilla asiaan liittymaténta materiaalia. Huolehdi neuvottelun
paattyessa, ettei poydille, tauluihin, roskakoreihin tai muualle jaa kasiteltyja salassa pidettavia
aineistoja tai muistiinpanoja.

Sailyta tieto ja laitteet turvallisessa paikassa, tarpeen mukaan lukitussa kaapissa ja huoneessa.
Al4 jata kannettavaa paételaitetta ilman valvontaa. Huolehdi myos muistitikkujen, CD-/ DVD-levyjen,
paperitulosteiden ym. asianmukaisesta sailyttdmisesta.

Noudata “puhtaan pdydan” periaatetta. Tyopdydalla ei saa sailyttaa salassa pidettavaa tietoa, kun
tietoa ei tarvita tyotehtavien suorittamisessa.

Kuvaaminen organisaation tiloissa voi olla kiellettya. Kuvaukseen pitaa saada yksikon esimiehen
lupa. Valvo myos vieraidesi toimintaa ja esimerkiksi kameroiden kayttoa.

Lukitse tydhuoneesi ovi tyopaivan paattyessa tai poistuessasi pidemmaksi aikaa tyopisteestasi.
Huolehdi tarvittaessa myos siitd, etta toimitilan ulko-ovi lukittuu poistuessasi.

Ohjaa vieraat tai “eksyneet” henkilét oikeisiin paikkoihin, tarvittaessa saata henkilé aulaan tai ulos.
Ala paasta asiattomia henkil6ita lukittuihin toimitiloihin esim. toista lahtiessasi.

Al4 jata auki kulunvalvonnassa olevia ovia tai ovia, jotka on muuten tarkoitettu pidettavaksi
suljettuina

Hei. Olen uusi huoltomies ja Tamahan on helppoa,
tarvitsen avaimen ATK-keskukseen. kuin heinan teko

www.valtiokonttori.fi/ttt

© Grafiant / Antti Laitinen 2010
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3 Paatelaitteet ja kayttooikeudet

Paatelaitteella tarkoitetaan tasséa ohjeessa tyotehtavien hoitoon tarkoitettua elektronista laitetta, joka voi
olla esimerkiksi puhelin, alypuhelin, kannettava-, tabletti-, péytatietokone tai jokin vastaava laite. Kaytto
siséltaa seka paatelaitteen etta verkon kautta kaytettavat palvelut.

3.1. Paatelaitteet

* Vastaat kayttdjana omasta paatelaitteestasi. Ole siis huolellinen.

* Vain asennusoikeudet saanut henkildé (ATK-help) saa asentaa tietokonelaitteita verkkoon ja asentaa
tai paivittda ohjelmia laitteisiin.

» Kirjaudu laitteelle aina omilla kayttdoikeuksillasi.

» Esta asiaton paasy tietojarjestelmiin lukitsemalla tydasemasi aina kun poistut tydpisteestasi.

* Jos tydaseman kiintolevy tai muu tallennusvaline, kuten esimerkiksi muistitikku tai CD-/DVD-levy
rikkoutuu tai poistetaan muuten kaytosta, ei sitd saa laittaa roskakoriin. Toimi Raision kaupungin
ohjeen mukaisesti.

» Siirra tietokone virranhallintatilaan tai sammuta se tyopaivan paattyessa, ellei muuta ole ohjeistettu
tyoyksikdssa tai esimerkiksi tietoturvapaivitysten johdosta.

* Tutustu laitteen ja siind olevien ohjelmien kayttdohjeisiin ja turvallisuusominaisuuksiin, joita ovat mm.
PIN- tai salasanakyselyt, laitteen automaattinen lukitus ja suojakoodikyselyt, tietolikenneyhteyksien
kayttaminen ja salaaminen.

* Huolehdi, ettéd matkapuhelimessasi on paalla PIN- ja suojakoodikysely. Vaihda laitevalmistajan tai
palveluntarjoajan antamat oletuskoodit.

Jos kadotat kannettavan paatelaitteen, toimi kaupungin ohjeistuksen mukaisesti; tee valittomasti
ilmoitus kadonneesta laitteesta ohjeiden mukaisesti (ks. luku 8), jotta sen vaarinkaytté voidaan estaa.
Kannettavat paatelaitteet muodostavat suuremman riskin kuin perinteiset poytakoneet niin vahingossa
tapahtuvan kadottamisen kuin varastamisen nakokulmasta. Huolehdi taman takia laitteiden
automaattisesta lukittumisesta.
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Noh tuota.
HALOO? En oikein tieda pitaisiko
Taavi Turvanen Mikrotuesta péivaa. tunnuksia antaa puhelimessa.
puhelimessa Tarvitsemme teidén verkkotunnuksenne Ah olkoon, se on TAAVI123

huoltotdité varten.

Kiitoksia paljon
ja oikein mukavaa
péivan jatkoa!
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3.2. Salasanat ja kayttajatunnukset

Tietojarjestelmien kayttéon tarvitaan kayttdoikeus. Kayttboikeus on henkilbkohtainen ja se on yhdistetty
sinun henkildllisyyteesi ja tyotehtavaasi. Kasittele kayttdjatunnusta ja salasanaa samalla tavalla kuin
pankkikorttiasi ja tunnuslukuasi.

« Ala luovuta henkilokohtaisia kayttajatunnuksiasi, salasanojasi, toimikorttiasi tai PIN-koodejasi toisen
henkilon kayttoon — ala edes lomien aikana. Suhtaudu epadilevasti kaikkiin tiedusteluihin, jotka liittyvat
salasanoihisi tai jarjestelmien kayttdoikeuksiin. Myodskaan tietohallintohenkildsto ei tarvitse
tehtéviensa hoitamiseksi salasanaasi.

* Vaihda salasanasi riittdvan usein ja heti, jos epailet niiden paljastuneen.

* Huolehdi, etta salasanat ovat riittavan monimutkaisia ja valta tuttujen jokapaivaisten sanojen kayttoa.
Hyvassa salasanassa on pienida ja isoja kirjaimia, numeroita ja erikoismerkkeja. Hyva salasana on
helppo muistaa, mutta vaikea arvata.

+ Al kirjoita salasanoja muistiin tai sailyta sellaisessa paikassa, mista ne ovat helposti l0ydettavissa.

« Al kayta tydnantajan antamaa kayttajatunnusta ja salasanaa internet-palveluihin rekisteroityessasi
tai niita kayttaessasi.
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4 Tietojen ja asiakirjojen kasittely

* Ole erityisen huolellinen salassa pidettavan tiedon, kuten potilastiedon kasittelyssa.

* Muista, etta voit kayttaa ja kasitella potilastietoja tai muita salassa pidettavia tietoja vain tyétehtaviesi
hoitamisessa. Esimerkiksi potilasrekisterin tietojen kayttdtarkoituksen vastainen kayttd on
lainvastaista. Kayttotarkoitus on kuvattu potilasrekisteriselosteessa. Huomioi myds, etta
tietojarjestelmien kayttéa valvotaan.

+ Kun kasittelet salassa pidettavaa tietoa, huolehdi, etteivat sivulliset nae tietoja asiakirjoistasi tai
tietokoneesi naytolta. Varo syottdamasta salasanojasi siten, etta joku "nakee” salasanan sormiesi
likkeista.

* Varo antamasta viattomankin oloisten keskustelujen yhteydessa sivulliselle potilastietoja tai muuta
salassa pidettavaa tietoa. Ole tarkka etenkin erilaisissa internetissa toimivissa sosiaalisen median
palveluissa. Muista, ettd myos tieto sairaanhoitopalveluiden kaytdsta on salassa pidettava tieto.

* Ohjaa tietojen luovutus- ja tutkimuspyynnét vastuuhenkilélle, jonka tehtdvanéd on varmistua tietojen
luovutuksen perusteista seka paattaa luovutuksesta. Ellet tieda oikeaa tahoa, ota yhteys
esimieheesi.

» Varo toimisto-ohjelmilla (esim. tekstinkasittely, esitysgrafiikka, taulukkolaskenta, PDF) tehtyjen
tiedostojen piiloon jaavia tietoja (ns. meta-, jdannos- ja piilotiedot) erityisesti lahettédessasi tiedostoja
Raision kaupungin ulkopuolelle tai siirtdessasi niita tietovalineella. Tiedosto voi sisaltda siina
aiemmin ollutta tietoa tai muuta jarjestelmésséa olevaa tietoa, vaikka se ei naytolla nakyisikaan.

* Tarkista Raision kaupungin ulkopuolelta tuotu muistitikku, CD-/DVD-levy tai muu tietovaline
haittaohjelmien torjuntaohjelmalla ennen kayttda, ellei torjuntaochjelma suorita sitd automaattisesti.

» Jos joudut lahettam&an salassa pidettavaa aineistoa sahkopostilla, salaa se sahkopostin
salaamisesta annetun ohjeen mukaisesti. Varmistu vastaanottajan oikeudesta lukea aineistoa seka
sen perille menosta.

* Telekopiota (faxia) voi poikkeustapauksissa kayttéda salassa pidettavan aineiston lahettamiseen.
Varmistu talléin, ettéd vastaanottaja on paikalla.

» Valta tulostamista ja kopiointia. Ylimaaraiset kopiot, valiversiot ja epékelvot kappaleet (kustannus- ja
ymparistévaikutusten ohella) lisdavat tiedon vaariin kasiin joutumisen vaaraa. Varmista, mihin
tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi verkkotulostimesta heti tulostuksen
jalkeen.

» Kun havitat salassa pidettavia tietoja, kayta aina Raision kaupungin omia silppureita tai lukollisia
tietosuojajatesailivita.

* Selvita itsellesi tietojen ja asiakirjojen kaytt6a, luovutusta, kasittelya ja arkistointia koskevat sdannot
ja rajoitukset.

Naita Taavin papereita on kaikkialla. HEI Ala vain heita
_Varmaan osa naista niita papereita pois! Huh... Katastrofi onnistuttiin
joutaa jo paperinkerdykseen valttamaan, taparasti.
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5 Internetin ja sahk6postin kaytto

Internet ja viestintaratkaisut (s&hkoposti, kalenteri, pikaviestintd, séahkoiset kokouspalvelut) ovat hyvia
tydvalineita tiedon hakuun ja tydskentelyyn ajasta ja paikasta riippumatta. On kuitenkin muistettava, etta
sahkopostissa tai internetissa ei itsessdan ole mitdan suojausta, vaan tiedot likkuvat salaamattomana
julkisessa verkossa. Internetin ja viestintaratkaisuiden kaytto vaativatkin kayttajalta huolellisuutta.

* Internet ja viestintaratkaisut ovat tyOpaikalla tarkoitettu tyokayttoon. Kaytéa henkilokohtaiseen
viestintdan yksityista vapaa-ajan sahkopostia.

* Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tytnantajan paatelaitteisiin tai
palvelimille.

» Kayta vain sellaisia palveluita, jotka tiedat turvallisiksi ja joiden kayton Raision kaupunki on sallinut.

+ Paasaantoisesti ohjelmien lataaminen internetin kautta ja asentaminen on kiellettya. Jos tarvitset
tiettyd ohjelmaa tyotehtéviesi hoitamiseen, pyyda ATK-helpid asentamaan se.

» Tydsahkopostia saa kasitella vain Raision kaupungin omistamilla laitteilla tai kaupungin
etakayttoyhteyden kautta.

* Tyohon liittyva sahkodposti vastaanotetaan ja ohjataan Raision kaupungin sahkopostijarjestelmaan.
Sita ei saa ohjata tai jatko lahettaa automaattisesti Raision kaupungin séhkdpostijarjestelman
ulkopuolelle.

» Sahkoinen kirjeenvaihto potilaan kanssa ei ole sallittua muuta kuin salatun sahkdpostin kautta.
Potilastietoja ei tule lahettédé sahkodpostin kautta.

» Sahkopostin liitetiedostot voivat siséaltaa haittaohjelmia. Varo kaikkia epatavallisia sahkdposteja ja
erityisesti litetiedostoja. Ala avaa epailyttavia viesteja. Tarvittaessa voit ilmoittaa asiasta atk-tukeen.

* Roskapostia voivat olla esim. s&dhkdpostiin tilaamatta tulleet mainokset. Roskapostiin ei vastata, vaan
se pitaa poistaa.

* Suhtaudu terveen epdluuloisesti sahkdpostiviestin luotettavuuteen. Séahkdpostiviesti voi tulla myds
muualta kuin viestin lahettdjakentassa nakyvalta taholta. Varo ns. "kalasteluviesteja”, joissa sinua
pyydetaan syéttamaan tunnuksia ja salasanoja aidontuntuisiin palveluihin. Valta myos
napauttamasta sahkopostiviesteissa olevia linkkeja, jos et tiedd minne kyseinen linkki johtaa tai jos
viesti ei liity ty6tehtaviisi.

« Ala valita ketjukirjeita eteenpain.
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» Jos saat toiselle henkiltlle kuuluvan sahképostin, ohjaa viesti oikealle vastaanottajalle ja ilmoita
l&hettgjalle vastaanottajan oikea sahkopostiosoite. Jos oikea osoite ei ole tiedossa, iimoita
virheellisesta lahetyksesta lahettgjalle. Muista, etta sinulla on vaitiolovelvollisuus saamastasi
viestista.

« Jakelulista on henkildluettelo (sahkdpostiosoitteita), jonka jokainen vastaanottaja saa tietoonsa. Se
voi olla henkildrekisteritieto tai salassa pidettava tieto, jonka luovuttamisesta on erikseen saadetty.
Voit kayttdd sahkdpostin piilokopiotoimintoa, jos haluat estaa sahkdpostin jakelussa olevien
osoitteiden ndkymisen vastaanottajille.

* Huolehdi, etta lahettamasi sahkopostiviesti on kohdistettu oikeille henkildille ja oikeisiin osoitteisiin,
my0s valmiita jakelulistoja kayttaessasi. Valta turhien sdhkodpostien lahettamista. Ennen kuin
napautat Lahetd—painiketta, varmista etta Vastaanottaja ja mahdollisissa Kopio seka Piilokopio—
kentissa olevat vastaanottajat ovat juuri ne henkil6t, joille tarkoituksesi on viesti lahettaa.

* TyOsuhteen paattyessa sahkopostiosoite ja -laatikko poistetaan. Siirrd kasittelya edellyttava
tydpostisi tydnantajan kayttdon ja poista mahdolliset henkildkohtaiset viestit.

» Virkavapaan tai tybloman ajaksi kaytantdna on ettd tunnukset suljetaan poissaolon ajaksi.

* Huomioi, etta tietojarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista lokitietoa
jarjestelmien kaytosta, sahkopostilikenteesta ja internet-selauksesta. Tietoja kaytetaan yllapidossa,
vianmaarityksessa ja tietoturvallisuuden valvonnassa. Vaarinkaytoksiin voidaan puuttua.

» Olet vaitiolovelvollinen myds vahingossa saamistasi viesteista tai kuulemistasi asioista.

* Ohjaa sahkoisesti asioivat asiakkaat lahettamaén kasittelyyn tulevat ja vireille saatetut asiat
organisaation maarittelemaan sahkopostiin, asiointipalveluun tai muuhun vastaavaan sahkodiseen
palveluun. Raision kaupungin virallinen sahkopostiosoite on raision.kaupunki(at)raisio.fi

Muista, etta aina kun kaytat Raision kaupungin laitteita, verkkoa tai sahkdpostia, esiinnyt tietoverkossa
kaupungin edustajana.
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6 Etatyoskentely, liikkkuva ty6 ja matkatyo

Etatyolla tarkoitetaan muualla kuin organisaation vakituisessa toimipisteessa tehtavaa tyota, jolloin
kayttdymparist6t vaihtelevat eika ymparistdn turvallisuuteen voida juurikaan vaikuttaa. Etatyontekijan
omilla toimenpiteilla ja menettelytavoilla on talldin suuri merkitys. Etéayhteys on tietoliikenneyhteys
organisaation sisaverkon ulkopuolelta ja etékaytto tietoteknisten palvelujen kayttéa etayhteyden avulla.
Etatyontekijan on kyettava tekemaan itsenaiset arviot etatydympariston turvallisuudesta.

» Kiinnita kaikessa toiminnassasi huomiota tietoturvallisiin menettelytapoihin. Erityisen tarke&é taméa on
silloin, kun toimit vakituisen tyopisteen ulkopuolella. Etatydssa sinun tulee noudattaa soveltuvin osin
kaikkia samoja turvallisuusperiaatteita kuin ollessasi kaupungin varsinaisissa toimitiloissa.

* Huolehdi, etta etatydssa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiaineistot
ovat ja pysyvat vain sinun kaytossasi.

* Huolehdi, etta kayttamasi kayttajatunnukset, salasanat, toimikortit, PIN-koodit ja muut
tunnistusvalineet ovat vain sinun hallussasi ja tiedossasi.

+ Kuljeta mukanasi vain valttaméaton maara tietoaineistoa ja varmistu aina aineiston asianmukaisesta
suojauksesta.

+ Ala lataa tai asenna laitteisiin mitaan tydhon kuulumatonta.

» Kayta tietojen salausta silloin kun sita edellytetaan.

Voi eil HA HAAI
Aivan kaamea vessahata.
w APUAI

Koneeni on viety!

[

TR®

Taavyij t
... davi tekeg
etatoity kirjastos

Sa |

Taavi pitas
nNopean tauon

www.valtiokonttori. fi/ttt
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Matkoilla, julkisissa kulkuneuvoissa, nettikahviloissa...

+ Valta puhumasta luottamuksellisista tydasioista julkisilla paikoilla ja kulkuvalineissa ml. henkiltiedot.

» Jos tyoskentelet julkisissa tiloissa, varmistu, etteivat muut henkilét pysty kurkistamaan ja ndkemaan
kasittelemiasi tietoja ja asiakirjoja. Voit kayttaa tarvittaessa nayttosuojaa.

+ Sailyta tieto ja laitteet turvallisessa paikassa. Ala jata kannettavaa tietokonetta tai puhelinta ilman
valvontaa. Muista my0s tietovalineiden, paperitulosteiden ym. asianmukainen sailyttaminen.

« Ala kayta julkisia paatteita (esim. nettikahvilat, kirjastot) tyasioihin. Et voi vaikuttaa siihen, mita
tietoja kaytostasi kerataan ja mita tiedoilla tehdéén. Yleensa sinulla ei mydskaan ole mahdollisuutta
poistaa naita tietoja laitteelta.

|
...Meilla kaytetaan toissa ]

T-Turva Oy:n tietoturvaohjelmistoa.

www.valtiokonttori.fi/ttt

®© Grafiant / Antti Laitinen 2010

11 (18)



Henkildston tietoturvaopas

7 Sosiaalinen media

Sosiaalisen median palvelut sisaltavat samanlaisia uhkia ja riskeja kuin muutkin perinteiset internetin
kautta kaytettavat palvelut, mutta erityisesti tietosuojaan, henkilén yksildivaan tietoon liittyvat asiat
nousevat naissa palveluissa esille.

1. Noudata Raision kaupungin ohjetta sosiaalisen median kéyttdmisesta.

2. Jos mainitset sosiaalisen median palvelun henkilGprofiilissasi tydnantajasi, esiinnyt talléin Raision
kaupungin epavirallisena edustajana. Muista kayttaytya sen mukaisesti!

3. Varo syotttamasta liilan henkildkohtaista tai yksityiskohtaista tietoa, valokuvia tai muuta materiaalia
itsestasi. Huomaa, ettéa palvelun tarjoaja voi hyddyntaa profiiliisi syottamiasi tietoja laajasti.

4. Huomioi, etta palvelun yllapitajat paasevat kasiksi kaikkeen palvelussa kasiteltavaan tietoon, myods

kahdenvalisiin keskusteluihin. Internetverkkoon paatynytta tietoa voi olla mahdotonta poistaa

jalkikateen.

Tutustu huolellisesti kayttamiesi palveluiden sopimusehtoihin.

6. Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta niita tarvittaessa siten,
etta tietosi eivat levid laajemmalle kuin haluamallesi kayttajajoukolle. Esim. hae tietoja nimellasi ja
saada palveluiden yksityisyydensuoja-asetuksia tarvittaessa tiukemmiksi. Voit pyytdd samaa
palvelua kayttavaa kaveria tarkistamaan milté tietosi ja profiilisi nayttavat.

7. Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka olisit itse niista
innostunut, eivat kaikki sita kuitenkaan ole. Jos kanssaihmisesi eivat halua sinun laittavan kuvia tai
tietoa heista sosiaaliseen mediaan, noudata heidan toiveitaan.

8. Ala hyvaksy tuntemattomia yhteydenottoyrityksia verkostoosi dlaka napsauta vieraita,
hamaraperaisia linkkeja.

9. Ala keskustele tydasioista muissa kuin tytehtaviin hyvaksytyissa sosiaalisissa medioissa. Ole
erityisen huolellinen salassa pidettavan tiedon suhteen.

10. Jos epéilet, ettd olet joutunut huijatuksi tai muun hyokkayksen kohteeksi, 4la eparoi pyytaa apua. Ala
jata tekematta asiasta rikosilmoitusta, vaikka taloudellinen menetys saattaa osaltasi jadda
vaatimattomaksi.

o

larvihko

-~ onili kaverit

etusivu profiili kaverit

Taavi Turvanen

Oli tosi janna paiva, valitsimme uudeksi
hilavitkutintoimittajaksi Oy Organisaatio ab:n!

kommentoi tykkaa

www.valtiokonttori.fi/ttt

|
-ajan
‘ A1 |avertele vapadale,
?aa\\)e\uissa \yétehtavtstaSL

© Grafiant / Antti Laitinen 2010

Sosiaalinen media on ensisijaisesti tarkoitettu julkisten asioiden kasittelyyn ja keskusteluun.
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8 Havaitsitko ongelman?

Sinulla on aina velvollisuus kertoa, jos sinulla on ongelmia tietoturvallisuusasioissa.
Ajantasaiset ohjeet ja yhteystiedot |0ydat Raitilta

+ Jos hallussasi oleva kulkuavain, muut avaimet tai henkilokortti katoaa tai varastetaan, ilmoita siitéa
valittbmasti esimiehelle.

* Jos paatelaitteesi katoaa tai varastetaan, ilmoita siitd valittomasti atk-tukeen.

« Jos VRK-korttisi katoaa, tee valittomasti katoamisilmoitus VRK-korttien sulkupalveluun soittamalla
numeroon: 0800 162 622.

* limoita aina haittaohjelmista (esim. virushalytys paatelaitteella) ja muista tietoturvallisuuteen liittyvista
ongelmista valittémasti atk-tukeen ja omalle esimiehellesi.

Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa:

«  Ala hatikoi.

+ Ala sulje paatelaitetta, mutta irrota lahiverkkokaapeli tai katkaise langaton (wlan/3/4G) yhteys
tybasemastasi.

+ Kirjoita ylés, mitd mahdollisessa ilmoituksessa tai varoituksessa luki tai ota siitd kuva kannykallasi.

» Ota yhteytta atk-tukeen ja/tai tietoturvavastaavaan. Auta tutkinnassa. Kerro mité olit tekeméssa, kun
kone alkoi toimia odottamattomasti. Toimi saamiesi ohjeiden mukaisesti.

Lakien, maaraysten ja ohjeiden rikkomisen seurauksena kayttdoikeudet tietojarjestelmiin voidaan
peruuttaa. Rikkomuksista tiedotetaan aina esimiehellesi. Vakavissa tapauksissa vaarinkaytto voi johtaa
myds vahingonkorvausvaatimuksiin tai rikosoikeudellisiin seuraamuksiin. Seurauksena voi olla myos
tydsuhteen paattdminen.

9 Tietoturvaohjeistus ja koulutus

Raision kaupungin henkildstd on velvoitettu suorittamaan tietoturvan ja — suojan koulutuksia:

THL: Tietoturva ja tietosuoja terveydenhuollossa — opiskelukokonaisuus
- Jokainen tyontekija kdy lapi THL:n verkkokoulutuksen.
- https://verkkokoulut.thl.fi/web/kanta/tietoturva/sisallot
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10 Tietoturvallisuus osana toiminnan laatua

10.1 Mita tietoturvallisuudella tarkoitetaan?

Tietoturvallisuus on osa organisaation toiminnan laatua. Tietoturvajarjestelyjen tarkoituksena on
varmistaa tietoaineistojen, tietojarjestelmien ja palveluiden asianmukainen suojaus siten, etta niiden
luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvat riskit otetaan huomioon. Kaytannossa tama
merkitsee mm. sita, etté tiedot ja tietojarjestelmat pidetaan vain niiden kayttoon oikeutettujen saatavilla.
Sivullisille ei anneta mahdollisuutta kasitella, muuttaa tai poistaa tietoja. Tietojen kasittelyyn oikeutetutkin
saavat kayttaa tietoja ja jarjestelmié vain asianmukaisesti tyotehtavissaan. Tietojen, jarjestelmien ja
palveluiden on oltava luotettavia, oikeita ja ajantasaisia. Ne eivét saa paljastua, muuttua tai tuhoutua
hallitsemattomasti asiattoman toiminnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muiden
vahinkojen, tapahtumien tai hairidtilanteiden vuoksi. Tietojen, jarjestelmien ja palveluiden on myds
pysyttava toiminnassa ja oltava saatavilla silloin kun niita tarvitaan. Etenkin sahkoisissa
asiointipalveluissa tarve kayttaa palveluita ympéarivuorokautisesti ja paikasta riippumatta on lisaantynyt,
kun virkamiesten ja kansalaisten kayttétavat ovat muuttuneet. Palveluiden taytyy kyetad tunnistamaan
kayttajat luotettavasti seké tuottamaan tarvittavaa lokia, josta tapahtumat voidaan tarvittaessa jalkikateen
selvittaa.

10.2 Miksi tietoturvallisuus on tarkeaa?

Tietoturvatoimenpiteilla turvataan yksilon, yhteison ja yhteiskunnan etuja. Siksi tietoturvallisuus on
yhteiskunnan toimintojen, palvelujen, sovellusten ja tietoteknisen infrastruktuurin perusedellytys.
Yhteiskunnan toiminnot ovat suurelta osin riippuvaisia tietojen kasittelysta ja siirrosta. Verkottuneessa
toimintaympaéristossa harva organisaatio on enda vastuussa yksinomaan omasta tietoturvallisuudestaan.
Tietoturvallisuudesta huolehtiminen on jokaisen organisaatiossa tydskentelevan velvollisuus. Suurimmat
tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen, huolimattomuuteen, osaamattomuuteen seka
muihin tietojarjestelmien toteutuksen ja kaytdn laadullisiin tekijéihin. Tietoturvallisuus on juuri niin hyva
kuin sen heikoin lenkki. Tama ei koske vain tekniikkaa, vaan myo6s jokapaivaiset toimintatapamme ja
asenteemme vaikuttavat — vahvin lenkki on oikealla tavalla toimiva yksilé! Puutteellinen tietoturvallisuus
vaarantaa valtion, kansalaisten, yhteisdjen ja asiakkaiden etuja seka aiheuttaa lisaty6téa ja -kustannuksia.
Tietoturvallisuutta kehittamalla parannetaan toimintojen luotettavuutta ja jatkuvuutta. Mitéd paremmin
hairidtilanteiden hallinta on otettu huomioon organisaation toiminnassa, sitd nopeammin toiminta
saadaan palautettua vakiotasolle ja tiedotettua hairiosta asiakkaille.
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10.3 Lains&adanto tietoturvallisuuden perustana

Sairaanhoitopiirissé kasitella&n runsaasti seka julkista etté salassa pidettavaa tietoa.
Julkisuuslainsaadanndn mukaan tieto on julkista, ellei se julkisuuslain tai muiden saaddsten perusteella
ole erikseen maaréatty salassa pidettavaksi. Suomen lainsaadanndssa on paljon tietoturvavelvoitteita —
toisin sanoen myo6s lainsaadanto lahtee siita, etta tietoturvallisuus on hoidettava asianmukaisesti.
Tietoturvallisuus perustuu viranomaisten toiminnan julkisuudesta annetun lain (621/1999) ja asetuksen
(1030/1999) liséksi useisiin muihin lakeihin. Yksityiselaman suoja ja julkisuusperiaate ovat jo
perustuslaissa sdadeltyja perusoikeuksia. Tietojen lainmukaisesta kasittelystd on aina huolehdittava.

Joitakin keskeisia laeissa asetettuja tietoturvavelvoitteita ovat:

*  “Viranomaisen tulee hyvan tiedonhallintatavan luomiseksi ja toteuttamiseksi huolehtia asiakirjojen ja
tietojarjestelmien seka niihin siséltyvien tietojen asianmukaisesta saatavuudesta, kaytettavyydesta ja
suojaamisesta seka eheydesta ja muista tietojen laatuun vaikuttavista tekijoista.” (Laki viranomaisten
toiminnan julkisuudesta 18 §, Hyva tiedonhallintatapa)

» “Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilttietojen
suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittamiselta, muuttamiselta, luovuttamiselta, siirtdmiselta taikka muulta laittomalta kasittelylta.”
(Henkilttietolaki 32 §, Tietojen suojaaminen)

Tietoturvallisuuteen keskeisesti liittyvien sdadosten luettelo on listattu luvussa 10.6.

10.4 Kyberturvallisuus keskittyy yhteiskunnan toimivuuden takaamiseen

Suomen kyberturvallisuusstrategia julkaistiin tammikuussa 2013. Kyberturvallisuudella tarkoitetaan
tavoitetilaa, jossa sahkdisessa muodossa olevaan tiedonkasittelyyn tarkoitettuun, yhdesta tai
useammasta tietojarjestelmasta koostuvaan, palveluun tai ICT-jarjestelméén voidaan luottaa ja jossa
sen toiminta turvataan (= kybertoimintaymparistd). Tama edellyttdd myos sita, etta tiedonkasittelyyn
liittyvat fyysiset rakenteet suojataan tarkoituksenmukaisesti. Kyberturvallisuus keskittyy ensisijaisesti
yhteiskunnan toimivuuden kannalta elintarkeiden toimintojen kokonaisvaltaiseen suojaamiseen
(esimerkiksi sdhkonjakelu, kriittisten tietoliikenneyhteyksien yllapito), kun tietoturvallisuus keskittyy
tietojen luottamuksellisuuden, eheyden ja saatavuuden varmistamiseen. Kyberturvallisuus kasittaa
yhteiskunnan elintarkeisiin toimintoihin ja kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden
tavoitteena on hallita

ennakoivasti ja tarvittaessa sietédé kyberuhkia ja niiden vaikutuksia. Kyberuhkien toteutuminen voi
aiheuttaa merkittavaa haittaa tai vaaraa Suomelle tai sen vaestolle. Kyberturvallisuuteen liittyy myos
sotilaallista tiedustelu- ja vaikuttamiskykya, joka tarkoittaa kyberpuolustuksen kehittdmista osana muun
sotilaallisen voimankayttn kehittamista. Tasta paavastuu on puolustusvoimilla.

Siind missa tietoturvallisuus keskittyy tietoaineistojen suojaamiseen, kyberturvallisuus kattaa kaiken
infrastruktuurin tuottamisessa tarvittavat osa-alueet. Paépaino kyberturvallisuuden puolella on
tietoverkkojen kautta tulevien uhkakuvien pienentdmisessa ja torjumisessa. Lisétietoa I0ydat esimerkiksi
yhteiskunnan turvallisuusstrategiasta ja Suomen kyberturvallisuusstrategiasta.
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10.5 Kohdistetut hyokkaykset

Viestintavirasto on tiedottanut kohdistetuista hyokkayksistéa 5.8.2011 Tietoturva nyt -artikkelissa
seuraavaa:

"Kohdistettu hyokkays on tiettyyn toimijaan tai toimijajoukkoon suunnattu kohteen erityispiirteet
huomioiva tietoturvaloukkaus. Hyokkaaja valikoi kohteensa tarkasti taman hallussa olevien
tietoaineistojen tai muiden vastaavien seikkojen perusteella. Hytkkaajan motiivina voi olla esimerkiksi
yritysten tai valtioiden arkaluontoisten tietojen varastaminen. Kohteiden valikoimisesta johtuen
hyokkayksesta voi aiheutua merkittavia vahinkoja. Kohdistettu hydkkays kaynnistyy usein lahettamalla
kohteelle raataloity sdhkodpostiviesti. Shkdpostissa on haitallista koodia sisaltava liitetiedosto tai linkki
haittaohjelmaa levittavélle web-sivustolle. Jos kayttaja avaa liitetiedoton tai seuraa linkki&, voi
haittaohjelma saastuttaa hanen koneensa. Asennuttuaan haittaohjelma ottaa yhteyden hyokkaajan
yllapitamaan haittaohjelman ohjaamiseen kaytettavaan komentopalvelimeen. Taman jalkeen
hyokkaajalla on kaytanndssa suora tietoliikenneyhteys hytkkayksen kohteena olevaan tietokoneeseen.
Hyokkaaja voi kerata tietoja kohteen tietokoneelta ja mahdollisesti laajentaa hydkkaysta kohteen
sisaverkon muihin osiin. Joissain tapauksissa hyokkayksia on yritetty ulottaa julkisesta verkosta irrallisiin
tietokoneisiin saastuttamalla tiedonsiirtoon kaytettyja USB-tikkuja. Hytkkaaja pyrkii raataléimaan
sahkopostiviestin sellaiseksi, ettéd vastaanottaja pitaa viestid mahdollisimman luotettavana ja
paivittdiseen toimintaan liittyvana. Usein séhkdpostin lahettajatiedot on vadrennetty siten, etta viesti
nayttaisi tulevan kohteen kollegalta tai muulta luotetulta osapuolelta. Joissakin hytkkéayksissa on myds
hyddynnetty luotetuilta tahoilta kaapattuja sdhkopostitileja. Hyokkaaja voi myos yrittda huijata
vastaanottaja avaamaan liite lahettamalla ensin vaarattoman tiedoston liitteena ja heti peraan "korjatun”,
esim. haittaohjelmaa sisaltavan PDF-tiedoston.”

Miten kohdistetun hyotkkayksen voi valttaa?

+ ole erityisen varovainen, jos saat vieraskielisen séhkopostiviestin, jonka mukana on liitetiedosto tai
linkki ulkoiselle www-sivustolle, vaikka lahettaja olisi hyvin tuntemasi henkild, vaikka viestin
asiasisaltd vaikuttaa tai liitetiedoston nimi ja tyyppi vaikuttavat tyotehtaviisi liittyvilta

* uusimmat kohdistetut hyokkaykset tapahtuvat suomenkielelld, joten ole huolellinen aina avatessasi
organisaation ulkopuolelta saapuvia myds suomenkielisia liitetiedostoja

* pyyda tarvittaessa organisaatiosi tietohallintoa tutkimaan saamasi epailyttava liitetiedosto ennen sen
avaamista — noudata tdssa organisaatiosi ohjeistusta.
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10.6 Tietoturvallisuuteen keskeisesti liittyvat sdddokset

Eri lakeihin siséltyvien salassapitosdannosten liséksi laeista tarkeimpié ovat:

* Suomen perustuslaki (731/1999) 2.luku 10 §: Yksityiselam&n suoja ja luottamuksellisen viestin
salaisuus

* Suomen perustuslaki (731/1999) 2.luku 12 §: Viranomaisten hallussa olevien asiakirjojen ja
tallenteiden julkisuus

» Laki viranomaisten toiminnan julkisuudesta (621/1999)

* Asetus viranomaisen toiminnan julkisuudesta ja hyvasté tiedonhallintotavasta(1030/1999)

» Laki kunnallisesta viranhaltijasta (304/2003)

*  Tydsopimuslaki (55/2001)

« Arkistolaki (831/1994): Asiakirjojen laatiminen, sailyttaminen ja kaytto

» Laki kansainvdlisista tietoturvallisuusvelvoitteista (588/2004): Arkaluonteiset kansainvaliset asiakirjat

* Henkilttietolaki (523/1999): Henkilttietojen kasittelya koskevat yleiset periaatteet

« Laki turvallisuusselvityksista (177/2002): Henkildiden taustat

» Laki yksityisyyden suojasta tydelamassa (759/2004): Tydntekijaa koskevien henkildtietojen kasittely

» Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003): Tietoturvallisuus asioinnissa ja
viranomaisten keskindisessa tietojenvaihdossa

» Laki sahkoisista allekirjoituksista (14/2003)

» Sahkoisen viestinnan tietosuojalaki (516/2004): Séhkdisen viestinnan luottamuksellisuus ja
yksityisyyden suoja

* Rikoslaki (39/1889) 34.luku 9a 8: Vaaran aiheuttaminen tietojenkasittelylle

* Rikoslaki (39/1889) 38.luku 8 §: Tietomurto

* Rikoslaki (39/1889) 38.luku 9 § 1. kohta: Henkil6tietorikos

* Henkilttietolaki (523/1999) 48 8: Henkiltrekisteririkkomus

* Vahingonkorvauslaki (41/1974)

* Valtioneuvoston periaatepaatdés Suomen kyberturvallisuusstrategiasta

Uudistuvat sdadostekstit 16ytyvat ajantasaisina mm. Valtion sdadostietopankki —sivustolta (www.finlex.fi).

Lis&a tietoa tietoturvasta:

+ Lainsaadanto — Valtion sdaddstietopankki (www.finlex.fi)

* Tietoturvallisuutta ohjeistavat ja saatelevat organisaatiot, esimerkiksi

* Valtiovarainministerion VAHTI-ohjeet (www.vm fi/vahti, www.vahtiohje.fi)

+ Arkistolaitoksen ohjeet (www.narc.fi)

» Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi)

» Tietoyhteiskunnan kehittdmiskeskuksen ohjeet (www.tieke.fi)

+ Viestintaviraston ohjeet (www.ficora.fi)

« Julkishallinnon ja elinkeinoeldméan yhteiset ohjeet (www.tietoturvaopas.fi)

* Valtiokonttorissa toimivan Valtion IT-palvelukeskuksen tietoturvasarjakuvat (www.valtiokonttori.fi/ttt)

17 (18)


http://www.finlex.fi/

Tietoturvan ja tietosuojan huoneentaulu

1.

Noudata annettuja tietoturvaohjeita ja -kaytantoja.

2.

Lukitse tietokoneesi/ohjelmistot tai kirjaudu niista ulos aina kun poistut sen léaheisyydesta.
Pyri kayttamaan eri salasanaa eri jarjestelmissa. Sailyta salasanat ja muut kirjautumisessa
kaytettavat tunnisteet, kuten toimikorttisi ja PIN-koodi huolellisesti.

3

Varo paljastamasta luottamuksellisia tietoja sivullisille tydpaikalla tai sen ulkopuolella
esim. sosiaalisessa mediassa.

4

Ala surffaa arveluttavilla nettisivuilla. Ala avaa outoja sahkopostiviesteja tai niiden liitteita.

5

Huolehdi papereiden, muistitikkujen, CD-/DVD-levyjen, puhelinten, salasanojen, avainten,
kulkunappien, toimikorttien ym. asianmukaisesta kasittelysta ja sailyttamisesta.

6.

Havita tietosuojattava jate asianmukaisesti.

v

Huolehdi erityisesti etatydssa kannettavan tietokoneen ja sen tietojen suojaamisesta.
Hanki kannettavaan tietokoneeseen suojakalvo, joka estaa sivulta tapahtuvan salakatselun.

8

Muista kunnioittaa potilaiden, asiakkaiden ja tydkavereiden yksityisyytta.
Nain yllapidat luottamusta.

9

Kerro esimiehellesi, mikéli havaitset tietoturva- tai tietosuojarikkomuksia.

10.

Ala hataanny, jos jotain poikkeavaa tapahtuu. Soita rohkeasti atk-tukeen.




